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Objetivo

Las presentes politicas tienen como proposito establecer las reglas que los usuarios de equipos
y/o servicios de computo deberan observar en el uso y control de la Infraestructura Tecnolégica
que se les asigne en el Instituto Nacional de Medicina Genémica, esto con el fin de garantizar la
seguridad, integridad y disponibilidad de los datos personales que se manejan en el INMEGEN.

Marco legal

Ley de los Institutos Nacionales de Saiud.

Ley Federal de Transparencia y Acceso a la Informacién.

Estatuto Organico del Instituto Nacional de Medicina Genémica.

Lineamientos de Proteccién de Datos Personales.

Lineamientos de Proteccién y Seguridad de Datos Personales del Instituto Nacional de Medicina
Gendmica.

Lineamientos de Manejo y Conservacion de Archivos de la Administracion Publica Federal,
Lineamientos de Manejo y Conservacién de Archivos del Instituto Nacional de Medicina
Gendmica.
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POLITICAS

Capitulo |
Generalidades

1. Para efectos de estas politicas se utilizaran las siguientes definiciones:
I Equipo de cémputo: Sistema electrénico que permite el acceso y tratamiento de
informacién de forma elecirénica mediante programas vy dispositivos periféricos.
Il. Usuario autorizado: Personal del INMEGEN que hace uso dej equipo de computo
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mediante un usuario y contraseiia que le haya sido asignado por la Subdireccién de
Tecnologia de la Informacién ya sea mediante interaccion fisica con o de manera
remota. - _ ’

. Usuario no autorizado: Persona que hace uso de equipo de cémputo o de la red
del INMEGEN ya sea mediante interaccion fisica con o de manera remota sin la
autorizacién correspondiente del responsable de los mismos.

Iv. Servidor: Equipo de cémputo dedicado al almacenamiento vy procesamiento de
informacion que provee servicios de informacion en la red del INMEGEN o en
Internet.

V. Red inalambrica: Sistema de comunicaciones que interconecta equipos de
computo mediante ondas electromagnéticas.

VL. Concentrador de red: Sistemas electronicos que interconectan y agrupan equipos
de cémputo en redes.

Vil. Red alambrica: Sistema de comunicaciones que interconecta equipos de computo
mediante cables y equipos concentradores.

Vil.Red del INMEGEN: Sistemas de comunicaciones que interconecta equipos de
computo, servidores y equipos de telecomunicaciones en el Instituto Nacional de
Medicina Gendmica.

IX. Internet: Red internacional de servidores y equipos de computo de acceso publico.

x. VLAN: Funcionalidad de los equipos concentradores de red que permite agrupar
en redes logicas independientes equipos de coémputo conectados el equipo
concentrador.

XI. Sistema de encripcion de datos: Programa de computo disefiado para codificar la
informacion y asi evitar el acceso no autorizado a la misma.

Xil. Contrasefia fuerte: Conjunto de caracteres usados para el acceso a un sistema
que cuenta con letras mayUsculas, mindsculas y numeros con el fin de dificultar
ataques combinatorios para tener acceso no autorizado a los sistemas.

Capitulo 1l
Sobre el desarrollo interno de sistemas de datos personales

Todos los sistemas de datos personales desarrollados en el INMEGEN deben contar
con la capacidad de manejar usuarios y contrasefas para tener acceso a los mismos.

Todos los sistemas de datos personales desarrollados en el INMEGEN deben contar
con un médulo de administracion de usuarios con capacidad para agregar, borrar y
modificar usuarios y contrasenas.

Todos los sistemas de dafos personales desarrollados en el INMEGEN deben contar
con un historial de modificaciones a los registros y usuarios responsables de las
mismas.

Los sistemas de datos personales desarrollados en el INMEGEN deben ser
desarrollados con herramientas de software libre bajo el sistema operativo Linux a
menos de que exista una justificacion técnica emitida por el titular de la Subdireccién
de Servicios Computacionales y Desarrollo de Software y avalada por la Direccion de
Desarrollo Tecnoldgico.
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5. Los sistemas de datos personales desarrollados en el INMEGEN deben hacer uso de
sistemas de encripcion durante el acceso a la informacion por parte de los usuarios.

Capitulo 1l
Sobre la adquisicion de sistemas de datos personales

6. Todos los sistemas de datos personales adquiridos por el INMEGEN deben contar con la
capacidad de manejar usuarios y contrasefias para tener acceso a los mismos.

7. Todos los sistemas de datos personales adquiridos por el INMEGEN deben contar con un
moédulo de administracion de usuarios con capacidad para agregar, borrar y modificar
usuarios y contraseiias.

8. Todos los sistemas de datos personales adquiridos por el INMEGEN contar con un
historial de modificaciones a los registros y usuarios responsables de las mismas.

9. Se dara preferencia a la adquisicién de sistemas de datos personales que ofrezcan uso de
sistemas de encripcion durante el acceso a la informacion por parte de los usuarios.

Capitulo lll
Del resguardo de los servidores con sistemas de datos personales en el INMEGEN

10. Todos los servidores que contengan datos personales deberan ser resguardados en la
unidad de supercémputo y tecnologia de la informacion del INMEGEN.

Capitulo IV
Sobre las administracion de los servidores con sistemas de datos personales

11.Sera responsabilidad de la Subdireccién de Servicios Computacionales y Desarrollo de
Software aplicar las Ultimas versiones de actualizaciones de seguridad en los servidores
que contengan sistemas de datos personales desarrollados por personal del INMEGEN.

12.Sera responsabilidad del proveedor aplicar las Gltimas versiones de actualizaciones de
seguridad en los servidores que contengan sistemas de datos personales adquiridos por
el INMEGEN. Sin embargo, si la Subdireccion de Servicios Computacionales y Desarrollo
de Software identifica huecos de seguridad que puedan afectar a otros elementos de la
red del Inmegen en estos servidores, se desconectaran de la red hasta que el proveedor
realice las actualizaciones correspondientes y garantice la seguridad de los mismos.

13. Sera responsabilidad de la Subdirecciéon de Servicios Computacionales y Desarrollo de
Software administrar los servidores que contengan sistemas de datos personales
desarrollados por el INMEGEN.
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14.Sera responsabilidad de la Subdireccion de Tecnologia la Informacion mantener
actualizada la base datos de definiciones de virus en los equipos de computo que accesen
los sistemas de datos personales del INMEGEN con la Ultima version disponible.

Capitulo V '
Sobre la seguridad de la red del INMEGEN y los equipos de computo

15.Los equipos de computo del INMEGEN son para uso exclusivo de usuarios autorizados.

16. Los usuarios deben cumplir con las Pcoliticas de Uso de Software, Equipos y Servicios de
Computo en el INMEGEN vigentes emitidas por la Direccién de Desarrollo Tecnoldgico.

17.Los equipos de computo gue necesiten acceso a los sistemas de datos personales
deberan estar en la misma VLAN que el servidor.

18.Todos los equipos de cémputo del INMEGEN deberan contar con un programa protector
de pantalla que deshabilite el uso del equipo y que requiera el ingreso del usuario y su
contrasena para su desbloqueo.

19.Los usuarios de los equipos de cémputo del INMEGEN deberan activar el programa
protector de pantalla mientras no utilicen el equipo o abandonen su lugar de trabajo.

20. Lo.s equipos de computo del INMEGEN deberan activar automaticamente el programa
protector de pantalla después de 10 minutos de no ser utilizados.

21.8era responsabilidad de la Subdireccion de Servicios Computacionales y Desarrollo de
Software la instalacién, mantenimienio y administracién de sistemas cortafuegos en todos
los accesos a la red del INMEGEN desde Internet u otras redes externas.

22.Sera responsabilidad de la Subdireccion de Servicios Computacionales y Desarrollo de
Software la instalacion, mantenimiento y administracion de sistemas de filtrado de acceso
{(PROXY) en todos los accesos de la red del INMEGEN hacia Internet u ofras redes
externas.

23.En la medida de lo posible los servidores que contengan sistemas de datos personales
deberan estar en una VLAN que contenga solamente los equipos de cémputo propiedad
del INMEGEN asignados a usuarios autorizados de estos sistemas y/o estaran una red
exclusiva de servidores protegida por un equipo cortafuegos.

24.En el centro de datos del INMEGEN y en todos los cuartos de telecomunicaciones del
INMEGEN se utilizaran unicamente concentradores de red administrables con capacidad
para un minimo de 1000 VLANS para interconectar los equipos de la red aldmbrica del
INMEGEN.

25.Los equipos de computo que accesen la red del INMEGEN por medio de la red
inaldmbrica no tendran acceso a los sistemas de datos personales.
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26.Sera responsabilidad de la Subdireccién de Tecnologia de la Informacién realizar la
preparacién inicial y el borrado de los equipos de cémputo que manejen datos personales.

27.Sera responsabilidad de la Subdireccion de Tecnologia de la Informacién asegurarse que
cada usuario de sistemas de datos personales tenga contrasefias "fuertes” en sus equipos
y sistemas y que las contrasefias de administrador sean diferentes para cada pc.

Capitulo VI
Listado de software autorizado para computadoras den sitios de acceso restringido

28. El software autorizado para computadoras en sitios de acceso restringido es el siguiente:

- Sistema operativo con las mas recientes actualizaciones de seguridad.

- Navegador oficial Ultima versién establecido por la Subdireccién de Tecnologia de la
Informacion u otro en casos técnicamente justificado y avalado por dicha subdireccién.

- Aplicacion libre de oficina openoffice.

- En caso de sistema operativo Windows debera contar con un sistema de antivirus con
la dltima versién disponible de la base de definiciones de virus.

Capitulo VI
Listado de software autorizado para servidores en sitios de acceso restringido

29. El software autorizado para servidores en sitios de acceso restringido es el siguiente:

- Sistema operativo con las mas recientes actualizaciones de seguridad.

- En caso de sistema operativo Windows debera contar con un sistema de antivirus con
la tltima version disponible de la base de definiciones de virus.

- Programa para ofrecer el servicio hitp apache con las Uitimas actualizaciones de
seguridad y soporte para el lenguaje php y/o asp en caso de servidores Windows.

- Programa secure shell con las Ultimas actualizaciones de seguridad.

- Programa de base de datos con las Ultimas actualizaciones de seguridad.

Capitulo VIl
Sobre el software adicional

30.En caso de requerir software adicional se debe hacer una solicitud formal a la Direccién
de Desarrollo Tecnolégico por parte del director del drea usuaria acompariado de un
listado de tareas a realizar con el software y en caso de compra una justificacién para la
adquisicion del mismo.

Capitulo IX
Sobre los respaldos de la informacion

31.Sera responsabilidad del Departamento de Tecnologia de la Informacion asignar a cada
usuario interno que concentre archivos de datos personales en su equipo carpetas de red
privadas para el almacenamiento y respaldo de los mismos.

32, Sera responsabilidad del usuario interno almacenar los archivos con datos personales en
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las carpetas privadas que le hayan sido asignadas por el departamento de tecnologia de
la informacion para este propdsito.

33.Todos los respaldos de informacion en medio fisico deberan ser solicitados por el usuario
de manera escrita a la Subdireccion de Tecnologia de la Informacion.

34. Sera responsabilidad de la Subdireccidon de Servicios Computacionales y Desarroilo de
Software implementar la funcionalidad de respaldos automaticos diarios de la informacion
en todos los sistemas de datos personales desarrollados en el INMEGEN.

TRANSITORIO

UNICO: Las presentes politicas necesitan para su adopcién definitiva de la autorizacién de la
Junta de Gobierno del Instituto.







