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Lineamientos Proteccion y Seguridad de los Sistemas de
Datos Personales del Instituto Nacional de Medicina Genémica

LINEAMIENTOS PROTECCION Y SEGURIDAD DE LOS
SISTEMAS DE DATOS PERSONALES DEL
INSTITUTO NACIONAL DE MEDICINA GENOMICA

Titulo |
Capitulo 1
Disposiciones Generales

Primero. Los presentes lineamientos tienen por objeto establecer los criterios generales y
las medidas administrativas, fisicas y técnicas de seguridad aplicables a los sistemas de
datos personales, con base en los cuales el Instituto Nacional de Medicina Gendmica
protegera los archivos que los contengan que genere, obtenga, adquiera, transforme o
conserve y de disposicion final en caso de ser necesario, sin importar el medio en el que
se hubieran integrado.

Segundo. Los presentes Lineamientos, se aplicaran por todas las areas administrativas
del INMEGEN, en tanto no contravengan lo dispuesto en la Ley Federal de Transparencia
y Acceso a la Informacion Publica Gubernamental, su Reglamento y los Lineamientos de
Proteccion de Datos Personales, las Recomendaciones sobre Medidas de Seguridad
Aplicables a los Sistemas de Datos Personales emitidas por el IFAI, e incluyen el
documento de seguridad a que se refiere el numeral trigésimo tercero de dichos
Lineamientos.

Tercero. Todos los archivos que contengan datos personales seran informacion
confidencial y su resguardo sera responsabilidad del titular del area administrativa, del
investigador principal, del responsable del proyecto o aquel funcionario publico, quien en
cumplimiento de sus responsabilidades, los hubiera integrado, recibido, obtenido o
transformado.

Cuarto. Para los presentes lineamientos se emplearan las siguientes definiciones
adicionales a las contenidas en los articulos 3 de la LFTAIPG, 2 de su Reglamento, 3 de
los Lineamientos de Proteccion de Datos Personales y el numeral IV de las
Recomendaciones sobre Medidas de Seguridad Aplicables a los Sistemas de Datos
Personales:

Archivo clinico: Area del Instituto donde personal especializado organiza y resguarda los expedientes clinicos

de los usuarios que acuden a recibir la prestacion de algun servicio, realizacion de estudios o participen en
proyectos de investigacion.

Areas de Ensefianza: A las areas cuyas responsables de las actividades académicas del INMEGEN.

Area de Tecnologias de la Informacion: Al drea administrativa responsable del Desarrollo Tecnolégico del
INMEGEN.

Areas de Investigacion: A las areas responsables de la investigacion cientifica del INMEGEN.

Area de Personal: A las areas administrativas encargadas del manejo de los expedientes del personal que
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mantuvo o tiene una relacion laboral con el INMEGEN, en cualquier modalidad de contratacion.

Area de servicios escolares: Al drea especializada y responsable del registro y control de los datos de las
personas (alumnos o participantes) que asistan formalmente a las actividades académicas del INMEGEN.

Archivo de Concentracion: Unidad responsable de la administracion de documentos cuya consulta es
esporadica por parte de las unidades administrativas de las dependencias y entidades, y que permanecen en él
hasta su destino final.

Archivo Histérico: Unidad responsable de organizar, conservar, administrar, describir y divulgar la memoria
documental institucional.

Archivo de Tramite: Unidad responsable de la administracion de documentos de uso cotidiano y necesario
para el ejercicio de las atribuciones de una unidad administrativa.

Banco de ADN: Facilidad que almacena ADN extraido, lineas celulares, sangre congelada u otro tejido, o las
materias bioldgicas, para el analisis futuro de ADN.

Biobanco: Se refiere a colecciones organizadas de muestras biolégicas y los datos se asociaron con ellos.

Biobanco de datos genémicos: Grupo de muestras bioldgicas obtenidas de un grupo de individuos
identificados escogidos segun las caracteristicas poblacionales, clinicas o biolégicas de uno o mas miembros
del grupo, asi como cualquier y todos derivados de estas muestras que se utilizan para varios propositos, tal
como para uso clinico, de investigacion y los usos del valor industrial. Puede incluir muestras de érganos, los
tejidos, las células y liquidos del cuerpo.

Bioestadistica: Es la aplicacion de la estadistica a la medicina.

Clasificacion: Proceso para determinar y ordenar el tipo de la informacion que estd contenida en los
documentos, expedientes y archivos del Instituto. De acuerdo a las caracteristicas de la informacién ésta se
clasificara en reservada o confidencial con apego a la Ley.

Comité: Al Comité de Informacion del INMEGEN, establecido con fundamento en los articulos 29 de la
LFTAIPG y 57 de su Reglamento.

Comisiones: Comisiones de Investigacién, Etica y Bioseguridad contempladas por el Reglamento de la Ley
General de Salud en Materia de Investigacion para la Salud.

Consentimiento: Permiso especifico, informado y expreso que una persona da libremente para que sus datos
genéticos sean recolectados, tratados, utilizados y conservados.

Consentimiento informado: Acuerdo por escrito, mediante el cual el sujeto de investigacion o, en su caso, su
representante legal autoriza su participacion en la investigacion, con pleno conocimiento de la naturaleza de los
procedimientos y riesgos a los que sometera, con la capacidad de libre eleccidn y sin coaccion alguna.

Coordinacion: A la Coordinacion de Archivos del INMEGEN, establecida con fundamento en los Lineamientos
Generales para la Organizacion y Conservacion de Archivos de las Dependencias y Entidades de la
Administracion Publica Federal.

Datos genéticos humanos: Informacion sobre las caracteristicas hereditarias de las personas, obtenida por
analisis de acidos nucléicos u otros analisis cientificos.

Datos asociados con una persona identificable: datos que contienen informacién como el nombre, la fecha
de nacimiento y la direccion, gracias a la cual es posible identificar a la persona a la que se refieren.

Datos personales: informacién concerniente a una persona fisica, identificable, relativa a sus origenes étnico
o racial, caracteristicas fisicas, morales o emocionales, a su vida afectiva y familiar, domicilio, teléfono,
creencias, preferencias sexuales.

Datos proteéomicos humanos: informacion relativa a las proteinas de una persona, lo cual incluye su
expresion, modificacion e interaccion;

Desclasificacion de informacién: Proceso para determinar que la informacion deja de tener el caracter de
clasificada.

Documentos base de la organizacién de archivos o instrumentos de archivos: Al conjunto de documentos
basicos de organizacion de los archivos del INMEGEN conformado por el Cuadro General de Clasificacion
Archivistica, el Catalogo de Disposicion Documental y la Guia Simple de Archivos del INMEGEN aprobados por
el Comité de Informacién y autorizados por la Junta de Gobierno del Instituto.

Documento de seguridad: Documento que contiene las medidas de seguridad administrativas, fisicas y
técnicas de seguridad aplicables a los sistemas de datos personales.
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Estudio de genética de poblaciones: Estudio que tiene por objeto entender la naturaleza y magnitud de las
variaciones genéticas dentro de una poblacion o entre individuos de un mismo grupo o de grupos distintos.

Expediente clinico: Conjunto de documentos escritos, graficos e imagenoldgicos o de cualquier otra indole, en
los cuales el personal de salud, debera hacer los registros, anotaciones y certificaciones correspondientes a su
intervencion, con arreglo a las disposiciones sanitarias, que sirven como apoyo al personal médico y cientifico
del INMEGEN en sus labores de investigacion, prestacion de servicios y/o ensefianza.

Fundamento: Argumento en el que se sefala el o los ordenamientos juridicos (articulo, fraccién, inciso y
parrafo) que expresamente otorgan el caracter de clasificada a una informacion.

IFAI: Instituto Federal de Acceso a la Informacién Publica Gubernamental.
INMEGEN o el Instituto: Instituto Nacional de Medicina Gendmica.

Investigacion: Proceso sistematico, organizado y objetivo, cuyo propdsito es responder a una pregunta o
hipétesis y asi aumentar el conocimiento y la informacion sobre algo desconocido.

Investigador: Persona que se encarga de realizar investigaciones cientificas-técnicas.
Ley o LFTAIPG: Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

Lineamientos: A los Lineamientos para la Proteccidon y Seguridad de los Sistemas de Datos Personales del
Instituto Nacional de Medicina Genémica.

Lineamientos del IFAI: A los Lineamientos para la Proteccion de Datos Personales emitidos por el Instituto
Federal de Acceso a la Informaciéon Publica Gubernamental publicados en el D.O.F. el 30 de septiembre de
2006.

Medidas de seguridad (MS): Los ordenamientos o politicas establecidas para resguardar los sistemas de da-
tos personales en el INMEGEN.

Patronato: Al 6rgano de consulta del INMEGEN formado por particulares, aprobado por la Junta de Gobierno
del Instituto, de acuerdo a la Ley de los Institutos Nacionales de Salud.

Principios de Proteccion de Datos Personales: Licitud, Calidad de los datos, Acceso y Correccion, De
Informacion, Seguridad, Custodia y Cuidado de la Informacion y Consentimiento para la Transmision.

Propiedad Intelectual: Es el conjunto de derechos patrimoniales de caracter exclusivo que otorga el Estado
por un tiempo determinado, a las personas fisicas o morales que llevan a cabo la realizaciéon de creaciones
artisticas o que realizan invenciones o innovaciones y de quienes adoptan indicaciones comerciales, pudiendo
ser éstos, productos y creaciones objetos de comercio.

Protocolo o Proyecto de Investigacion: Documento que presenta un plan realizado por un cientifico
(investigador) que contiene la informacion necesaria para la realizacion de una investigaciéon, es decir,
proporciona los antecedentes, las razones y los objetivos, y describe su disefio, metodologia y organizacion,
incluyendo consideraciones estadisticas, éticas y de bioseguridad. Algunas de estas consideraciones pueden
ser proporcionadas en otros documentos a los que haga referencia el protocolo.

Prueba genética: Procedimiento destinado a detectar la presencia, ausencia o modificacion de un gen o
cromosoma en particular, lo cual incluye las pruebas indirectas para detectar un producto génico u otro
metabolito especifico que sea indicativo ante todo de un cambio genético determinado;

Registros de usuarios o participantes: Se refiere a los registros (temporales o permanentes) que contengan
datos personales que se integren con un fin especifico como usuarios de la pagina, asistentes a congresos y
eventos académicos y otros registros de personas fisicas especiales.

Recomendaciones: a las Recomendaciones sobre Medidas de Seguridad Aplicables a los Sistemas de Datos
Personales emitidas por el IFAl publicadas en diciembre de 2006.

Sistema de datos personales y/o Sistemas de Datos Personales (SDP o SDPs): Conjunto (s) ordenado (s)
de datos personales que estén en posesion de un area administrativa del INMEGEN.

Sistema de datos personales fisicos: Registros manuales, impresos, sonoros y magnéticos.

Sistema de datos personales automatizados: Que han recibido un tratamiento informatico y requieren
herramienta tecnoldgica especifica para su acceso.

Titular de los datos: Persona fisica a quien se refieren los datos personales que seran objeto de tratamiento.
Unidad: A la Unidad de Enlace del INMEGEN.

Pagina 4 de 50



Lineamientos Proteccion y Seguridad de los Sistemas de
Datos Personales del Instituto Nacional de Medicina Genémica

Unidades 6 Areas Administrativas: Son las Direcciones, subdirecciones y departamentos hasta nivel de los
Laboratorios, Unidades de Alta Tecnologia y otras Unidades Especiales del Instituto, en su caso.

Version publica: Es la versién que se hace de un documento en el que se haya clasificado como reservado o
confidencial una (unas) seccién (ones) en el cual el area responsable omite dichas secciones de su contenido,
a fin de entregar la informacién publica. Estas deben seguir Lineamientos para la elaboracion de versiones
publicas, por parte de las dependencias y entidades de la Administracion Publica Federal publicados en el
D.O.F. el 13 de abril de 2006.

Quinto. Los protocolos de investigacion, convenios de colaboracién o contratos en los
cuales se integre un sistema de datos personales y/o se integraran a un biobanco, se
debera contar con la autorizacién del Director General.

Sexto. La Unidad de Enlace reportara al Comité de Informacién las actualizaciones y
transmisiones totales o parciales de sistemas de datos personales que realicen las areas
administrativas e investigadores del INMEGEN y de su notificaciéon oportuna a través del
Sistema “Persona”.

Titulo I
Capitulo Unico

Los responsables de los sistemas de datos personales

Séptimo. Las areas administrativas del INMEGEN que genere, obtenga, adquiera,
transforme o conserve y dé disposicion final en caso de ser necesario a un sistema de
datos personales, debera nombrar un responsable de los mismos. Este responsable
debera incorporar los datos referentes al sistema en la aplicacion informatica establecida
por el IFAl para este propésito.

Octavo. Los protocolos de investigacion que requieran de contar con sistemas de datos
personales, designaran un responsable del mismo dentro del protocolo e informaran a la
Unidad de Enlace.

Noveno. Los responsables de los sistemas de datos personales detallara
especificamente el tratamiento, las medidas de seguridad, si éstos formaran parte de un
biobanco, el tiempo por el que estaran almacenadas y la forma de destruccion,
necesidades de transmision ademas de incluir la leyenda de proteccidn y la autorizacion
explicita en los formatos de recoleccion y en el consentimiento informado.
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Titulo Il
Capitulo Unico

La identificacion de los sistemas y del nivel de seguridad aplicable

Décimo. A fin de determinar si la informacién que posee el area administrativa es un dato
personal, se deben de agotar las siguientes condiciones:

1. Que corresponda a una persona fisica, identificada e identificable.

2. Que se encuentre contenida en los archivos o documentos del INMEGEN.

Undécimo. Los sistemas de datos personales podran ser fisicos y/o automatizados:
a) Fisicos: Conjunto ordenado de datos que para su tratamiento estan contenidos en
registros manuales, impresos, sonoros, magnéticos, visuales u holograficos.

b) Automatizados: Conjunto ordenado de datos que para su tratamiento han sido o
estan sujetos a un tratamiento informatico y que por ende requieren de una
herramienta tecnoldgica especifica para su acceso, recuperacion o tratamiento.

Décimo segundo. A todos los sistemas de datos personales que se generen, obtengan,
adquieran, transformen o conserven y se haga la disposicion final en caso de ser
necesario, las areas administrativas, responsables, encargados, investigadores vy
funcionarios del INMEGEN deberan aplicarles invariablemente las medidas de seguridad
correspondientes al nivel basico establecido en la Recomendaciones emitidas por el IFAI,
de acuerdo a las posibilidades y recursos disponibles.

Décimo tercero. Las medidas de seguridad correspondientes a los niveles medio y alto
establecidas en las Recomendaciones, se aplicaran en los casos que proceda y en la
medida de las posibilidades del area administrativa y de los recursos disponibles por el
INMEGEN para estos efectos o de los recursos disponibles en el presupuesto del
protocolo de investigacion, tratando en todos los casos de brindar la mayor proteccion y
seguridad.

Décimo cuarto. El area administrativa, el responsable, encargado, investigador o
funcionario del INMEGEN con el apoyo del area de Informatica o de la Unidad de Enlace
en caso necesario, determinara nivel de seguridad aplicable a cada sistema de datos
personales, basado en el analisis de su contenido, de acuerdo con la siguiente tabla:
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Tabla para la determinacién de los niveles de seguridad aplicable

Nivel de seguridad
aplicable

Tipo de datos contenidos en el Sistema de Datos Personales

Nivel basico: Las
medidas de
seguridad aplicables

De Identificacion: Nombre, domicilio, teléfono particular, teléfono celular, correo electrénico, estado
civil, firma, firma electrénica, RFC, CURP, cartilla militar, lugar de nacimiento, fecha de nacimiento,
nacionalidad, edad, nombres de familiares dependientes y beneficiarios, fotografia, costumbres, idioma
o lengua, entre otros.

a todos los sistemas 2

Laborales: Documentos de reclutamiento y seleccion, de nombramiento, de incidencia, de
de datos personales.

capacitacion, puesto, domicilio de trabajo, correo electronico institucional, teléfono institucional,
actividades extracurriculares, referencias laborales, referencias personales, entre otros.

1. Datos Patrimoniales: Bienes muebles e inmuebles, informacion fiscal, historial crediticio, ingresos y
egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados, referencias personales,
entre otros.

2. Datos sobre procedimientos administrativos seguidos en forma de juicio y/o jurisdiccionales:
Informacion relativa a una persona que se encuentre sujeta a un procedimiento administrativo seguido
en forma de juicio o jurisdiccional en materia laboral, civil, penal o administrativa.

Nivel medio:
Medidas adicionales
a las de nivel basico.
3. Datos Académicos: Trayectoria educativa, titulos, cédula profesional, certificados y reconocimientos,

entre otros.

4. Transito y movimientos migratorios: Informacion relativa al transito de las personas dentro y fuera
del pais e informacion migratoria de las personas, entre otros.

1. Datos Ideolégicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical, pertenencia a
organizaciones de la sociedad civil y/o asociaciones religiosas, entre otros.

2. Datos de Salud: Estado de salud, historial clinico, alergias, enfermedades, informacion relacionada
con cuestiones de caracter psicolégico y/o psiquiatrico, incapacidades médicas, intervenciones
quirurgicas, vacunas, consumo de sustancias toxicas, uso de aparatos oftalmolégicos, ortopédicos,
auditivos, protesis, entre otros.

Caracteristicas personales: Tipo de sangre, ADN, huella digital, u otros analogos.

Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefias particulares, estatura, peso,
complexion, discapacidades, entre otros.

Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

Origen: Etnico y racial.

Nivel alto: Medidas
adicionales a las de
nivel basico y medio.

o0 ~w

Titulo lil.
Del manejo y proteccion de los sistemas de datos personales
Capitulo 1
La aplicacion de los principios rectores de la protecciéon de datos personales

Décimo quinto. Las areas administrativas, investigadores y funcionarios del INMEGEN
aplicaran estrictamente los principios rectores de proteccion de datos personales. En el
INMEGEN el tratamiento de datos personales se hara invariablemente con base en los
principios de licitud, calidad, acceso y correccion, de informacion, seguridad, custodia y
consentimiento para su transmision, de acuerdo con los Lineamientos emitidos para este
efecto.

Décimo sexto. En el INMEGEN, la creacion, integracion o posesion de sistemas de datos
personales debera obedecera exclusivamente a las atribuciones legales, reglamentarias
y/o las establecidas por la Ley de los Institutos Nacionales de Salud y/o en el Estatuto
Organico y se obtendran a través de los medios previstos en dichas disposiciones legales.
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Décimo séptimo. Los datos personales deberan tratarse unicamente para la finalidad
determinada y legitima para la cual fueron obtenidos, sin menoscabo de que, de ser
posible ampliar las aplicaciones o tratamiento de los mismos con fines de investigacion,
estadistico, u otro legalmente aceptado, podran realizarse siempre y cuando exista la
autorizacion expresa y ésta quede asentada en el instrumento de recoleccion,
consentimiento informado autorizado por la Comision de Etica del INMEGEN o acuerdo
que hubiera otorgado el titular de los datos.

Décimo octavo. Los sistemas de datos personales se almacenaran de forma tal que
permitan a los titulares de los mismos, el ejercicio de los derechos de acceso y correccidon
previstos por la Ley, el Reglamento y los Lineamientos emitidos por el Instituto, en caso
de que esa accion sea aplicable, no procediendo en el caso de expedientes clinicos,
particularmente en los obtenidos a través de contratos o convenios y/o correspondan a un
protocolo de investigacion.

Los sistemas vinculados con biobancos detallaran ademas, el tiempo de almacenaje y la
forma de destruccion de las muestras.

Décimo noveno. El area administrativa, investigador o funcionario del INMEGEN, debera
hacer del conocimiento del titular de los datos, al momento de recabarlos y de forma
escrita, el fundamento y motivo de ello, asi como los propdsitos para los cuales se
trataran dichos datos.

En caso de ser recabados para un protocolo de investigacion, se hara constar
explicitamente en el instrumento de recoleccion de informacion o entrevista ademas de
que se establecera claramente en el consentimiento informado correspondiente.

Vigésimo. Los titulares de las areas administrativas, los investigadores y en general los
funcionarios del INMEGEN que generen o posean sistemas de datos personales, deberan
adoptar las medidas necesarias para garantizar la integridad, confiabilidad,
confidencialidad y disponibilidad de los mismos mediante acciones que eviten su
alteracion, pérdida, transmision y acceso no autorizado.

Vigésimo primero. La custodia y cuidado de los datos personales seran responsabilidad
directa de los titulares de las areas administrativas, los responsables, encargados,
investigadores y usuarios en lo que corresponde al manejo cuidadoso en su tratamiento.

Las medidas de seguridad aplicables a los datos personales vinculados a las muestras
almacenadas en biobancos y los sistemas de datos personales relacionados con ellos,
seran responsabilidad del titular del area o del investigador responsable.

Vigésimo segundo. Toda transmision de datos personales debera contar con el
consentimiento explicito del titular de los datos, mismo que debera otorgarse en forma
libre, expresa e informada.
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Vigésimo tercero. Podran transmitirse los datos personales sin el consentimiento
explicito de los titulares en los siguientes casos:
a) Por razones estadisticas, cientificas o de interés general, posterior a la
disociacion de los mismos.
b) Cuando se transmitan con otras dependencias o entidades, siempre y cuando
se utilicen para el ejercicio de atribuciones o facultades.
c) Cuando exista un orden judicial.
d) Cuando se contrate a terceros para la prestacion de un servicio. En este caso
de suscribira preferentemente un convenio de confidencialidad.
e) Cuando se requieran para dar cumplimiento al articulo séptimo de la Ley.
f) Cuando sea informacion de personas a las que se les entreguen por cualquier
motivo recursos publicos.
g) Cuando se hubiera recabado o forme parte de un registro o fuente de acceso
publico.

Capitulo 2
De tratamiento de los datos personales

Vigésimo cuarto. El tratamiento que se dé a los datos personales generados o en
posesion de las areas administrativas o investigadores del INMEGEN debe cumplir con el
principio de calidad y ser exacto, adecuado, pertinente y no excesivo por lo que, en lo
posible los sistemas se mantendran actualizados de manera tal que no altere la veracidad
de la informacion; se observan las medidas de seguridad aplicables; el tratamiento sea
realizado por el personal autorizado y la informacidén solicitada sea la estrictamente
necesaria para cumplir con los fines para los cuales se recabe.

Vigésimo quinto. En caso de que los titulares de las areas, responsables, encargados,
investigadores o usuarios detecten que hay datos personales inexactos, se deberan tomar
las acciones necesarias para realizar la correccion (de oficio) y actualizarlos en el
momento en que tengan conocimiento de la inexactitud de los mismos.

No se realizara correccion alguna de datos personales si no se cuenta con los
documentos soporte que justifiquen la actualizacion. En caso de detectar algun dato
inexacto o incorrecto y no poseer el documento soporte, deberan implementarse las
medidas que permitan la localizacion del titular de los datos para recabar el soporte
documental pertinente.

Vigésimo sexto. Los titulares de las areas administrativas, los responsables, encargados
o investigadores daran de baja los sistemas de datos personales que hayan sido objeto
de tratamiento y no contengan valores historicos, cientificos, estadisticos o contables.

Vigésimo séptimo En caso de que contengan dichos valores, los sistemas seran objeto
de transferencias secundarias, de conformidad con lo establecido por el Catalogo de
Disposicion Documental del INMEGEN y considerando los siguientes plazos:
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a) El establecido en el formato fisico o electrénico por el cual se recabaron.
b) El establecido por las disposiciones o normas aplicables.

c) El establecido en los convenios formalizados.

d) El sefalado en los casos de transmision.

Los datos personales de las muestras que se almacenaran en biobancos seran
preservados por el plazo establecido para la conservacién, a menos que se establezca
explicitamente lo contrario.

Vigésimo octavo. Los datos personales soélo podran ser tratados en sistemas que reunan
las condiciones de seguridad establecidas en los presentes Lineamientos, los
Lineamientos del IFAI, las Recomendaciones y las demas disposiciones aplicables.

Vigésimo noveno. Los titulares de las areas administrativas, responsables, encargados e
investigadores del INMEGEN, al momento en que se recaben datos personales, haran del
conocimiento al titular de los mismos tanto en los formatos fisicos como en los
electronicos utilizados para ese fin, lo siguiente:

a) La proteccion de los datos conforme a lo dispuesto por la Ley.

b) El fundamento legal para ello.

c) La finalidad del Sistema de datos personales.

d) Periodo de conservacion determinado para el biobanco, en su caso.

Trigésimo. Los protocolos de investigacion que incluyan la elaboracion, posesion e
intercambio de sistemas de datos personales, incluiran en el formato de recopilacion de
informacion y en el consentimiento informado, la leyenda a que hace referencia el numeral
decimoctavo de los Lineamientos del IFAL.

Trigésimo primero. Las areas administrativas o investigadores del INMEGEN que
recaben datos personales a través de un servicio de orientacion telefénica, pagina web,
formatos de inscripcion o de uso en eventos académicos o laborales u otros medios o
sistemas, deberan establecer un mecanismo por el que se informe previamente a los
particulares que sus datos personales seran recabados, la finalidad de dicho acto asi
como el tratamiento al cual seran sometidos.

Trigésimo segundo. Si se almacenara la informacion recabada, ésta debera ser
reportada como sistema de datos personales y, dependiendo del tipo de dato, estara
sujeta a las medidas de seguridad y garantias aplicables.

Trigésimo tercero. Las areas administrativas, responsables, encargados, los
investigadores y funcionarios del INMEGEN aplicaran el proceso de disociacion, por el
cual los datos personales no pueden asociarse al titular de éstos, ni permitir por su
estructura, contenido o grado de desagregacion, la identificacion individual del mismo en
todos los casos en los que esto sea posible, particularmente cuando dichos datos
requieran de ser compartidos.
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Trigésimo cuarto En todos los casos, el tratamiento de datos personales para fines
estadisticos debera efectuarse mediante la disociacion de los datos, de conformidad con
la Ley de Informacion Estadistica y Geografica, asi como las demas disposiciones
aplicables.

Trigésimo quinto. Cuando el INMEGEN, alguna de sus areas administrativas o
investigadores contrate o requiera de la participacion de un tercero (s) para que realice (n)
el tratamiento de datos personales, debera estipularse en el contrato o convenio
respectivo, la obligatoriedad de conservar la confidencialidad de los mismos, la
implementacion de medidas de seguridad y custodia previstas en los presentes
Lineamientos y los emitidos del IFAI asi como, en la normatividad aplicable, asi como la
imposicion de penas convencionales por su incumplimiento.

Capitulo 3
La transmision con consentimiento del titular

Trigésimo sexto. La transmision de sistemas con datos personales generados o en
posesion del INMEGEN sin disociacion, sélo se hara cuando:

a) Asilo prevea de manera expresa una disposicion legal.

b) Medie el consentimiento expreso de los titulares.

Trigésimo séptimo. Para el caso de los protocolos de investigacion, el consentimiento de
transmision se incorporara al documento de consentimiento informado y/o al formato de
recopilacion de la informacién o entrevista de manera explicita, detallando el objetivo de la
transmision y sus implicaciones e informando de las mismas de acuerdo a los numerales
vigésimo noveno y trigésimo sexto de estos Lineamientos.

Trigésimo octavo. En caso de que se amplié el objetivo de un proyecto de investigacion
y no se hubiera incorporado la autorizacion para la transmisién en los instrumentos
sefalados, ésta podra recabarse con posterioridad, previa autorizacién del Director de
Investigacion e informando a la Unidad de Enlace del sistema de datos personales
generado.

Cuando se trate de muestras o datos gendmicos almacenados en un biobanco, se debera
recabar la autorizacion expresa del titular para poder ampliar las acciones de
investigacion, prolongar el tiempo de almacenaje, o la destruccion del ejemplar.

Trigésimo noveno. No podran transmitirse datos personales si no se cuenta con el
consentimiento del titular de los mismos otorgado por escrito incluyendo la firma autografa
y la copia de identificacion oficial a través de un medio de autenticacion y, en su caso,
cumplir con las disposiciones aplicables en materia de certificados digitales y/o firmas
electronicas.
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Cuadragésimo. Las transmisiones totales o parciales de sistemas de datos personales
que realicen las areas administrativas e investigadores del INMEGEN en el ejercicio de
sus atribuciones o en el proceso de realizacion de una investigacion, deberan ser
notificadas por el responsable del area o por el investigador al IFAI a través del Sistema
“Persona” los diez primeros dias habiles de los meses de marzo y septiembre, informando
a la Unidad de Enlace.

Cuadragésimo primero. El informe debera contener al menos, lo siguiente:

Il Identificacion del Sistema de datos personales, del transmisor y del
destinatario de los datos;

M1l Finalidad de la transmisién; asi como el tipo de datos que son objeto de
la transmision;

V. Las medidas de seguridad y custodia que adoptaron o fueron adoptadas
por el transmisor y destinatario;

V. Plazo por el que conservara el destinatario los datos que le hayan sido
transmitidos, el cual podra ser ampliado mediante aviso al Instituto, y
VL. Sefalar si una vez concluidos los propésitos de la transmision, los datos

personales deberan ser destruidos o devueltos al transmisor, al igual que
cualquier soporte o documento en que conste algun dato de caracter
personal objeto de la transmision.

Capitulo 4
De los informes obligatorios

Cuadragésimo segundo. Los responsables de los sistemas de datos personales
realizaran el registro de los mismos en el Sistema “Persona” o en el que el IFAI hubiera
dispuesto para este efecto, cumpliendo con los datos requeridos por el registro e
informando a la Unidad de Enlace de la actualizaciéon dentro de los primeros diez dias
habiles de los meses de marzo y septiembre.

Cuadragésimo tercero. La Unidad de Enlace informara al Comité de Informacion las
transmisiones totales o parciales de sistemas de datos personales que realicen las areas
administrativas e investigadores del INMEGEN y de su notificacion oportuna a través del
Sistema “Persona”.

Capitulo 5
De la supervision

Cuadragésimo cuarto. El Comité de Informacion del INMEGEN podra supervisar en lo
referente al cumplimiento de la proteccion de datos personales y a la aplicacion de las
medidas de seguridad establecidas a las areas administrativas e investigadores,
sugiriendo en su caso, las acciones pertinentes a cada situacién detectada, atendiendo en
todo momento, las posibilidades de su aplicacidon. Las actividades de supervision podran
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realizarse de manera conjunta o solicitarse al area de Informatica.

Cuadragésimo quinto. La Unidad de Enlace por instruccion del Comité de Informacion,
dara seguimiento al cumplimiento de las sugerencias e informara de los avances.

Titulo IV
Capitulo 1
Documento general de seguridad de los sistemas de datos personales

Cuadragésimo sexo. A fin de cumplir con las responsabilidades de la proteccion y
resguardo de los sistemas de datos personales, en las areas administrativas del
INMEGEN se designaran a un responsable de los sistemas de datos personales que
coordinara que cada funcionario o investigador que genere o maneje algun sistema de
datos personales para el registro, reporte y control de los mismos.

Los proyectos de investigacion que generen un sistema de datos personales especifico,
debera contar con un responsable para efectos de cumplir los presentes Lineamientos.

Cuadragésimo séptimo. EI Comité de Informacion del INMEGEN coordinara y
supervisara las acciones de seguridad, disponibilidad y exactitud ademas de propiciar la
capacitaciéon del personal en la medida de las posibilidades.

Cuadragésimo sexto. Toda la documentacién generada para la implementacion y
seguimiento de las medidas de seguridad tendra el caracter de informacién reservada y
sera de acceso restringido.

Cuadragésimo octavo Se destinara un espacio seguro y adecuado para la captacion,
manejo, tratamiento y resguardo de los sistemas de datos personales.

Capitulo 2
De la seguridad de los sistemas de datos personales

Cuadragésimo noveno. Las areas administrativas del INMEGEN tomaran como guia y
apoyo en materia de medidas de seguridad aplicables a los sistemas de datos personales
tanto fisicos como automatizados las contenidas en las Recomendaciones emitidas por el
IFAI para tal efecto y los presentes Lineamientos.

Quincuagésimo. Los sistemas de datos personales relacionados o derivados de las
actividades de investigacién, de contratos, convenios y/o prestacion de servicios estaran
sujetos al menos a las medidas de seguridad establecidas en estos Lineamientos, sin
menoscabo de las que se establezcan en los instrumentos legales que los respalden.
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Quincuagésimo primero. Los titulares de las areas administrativas y los responsables de uno o
mas sistemas de datos personales, deberan verificar la aplicacion de las medidas de seguridad,
a fin de realizar la evaluacién, implementacion y supervision de ellas en sus areas.

Capitulo 3
Medidas de seguridad

Quincuagésimo segundo. Al identificar la necesidad de crear un sistema de datos
personales se designara al responsable del mismo y se comunicara al Comité de
Informacién y a la Coordinacion de Archivos en el formato SDP 1 (Anexo 1), detallando al
menos los siguientes aspectos:

- Denominacién del sistema de datos personales.

- Objetivo del mismo.

- Tiempo de vigencia.

- Si se relacione con un proyecto de investigacion, convenio, contrato o
servicio.

- Areaque lo crea.

- Responsable del sistema.

- Estructura de datos.

- Areas internas y/o personal autorizado para su manejo.

- Tipo de soporte del archivo.

- Area de resguardo.

- Formato de recopilacion de informacion.

- Manejo externo.

Quincuagésimo tercero. Se establecera una bitacora de registro y seguimiento de las
actividades que se realizaran con el sistema de datos personales.

Quincuagésimo cuarto. La bitacora de registro debera tener hojas foliadas y rubricadas
y contendra al menos los siguientes puntos:
- Ficha de identificacion del sistema con denominacion, area, area de res-
guardo responsable y objetivo.
- Areas internas y/o personal autorizado para su manejo.
- Actividades realizadas con fechas desde el inicio a la conclusién de la vi-
gencia.
- Incidentes o intrusiones.
- Actas.

Capitulo 4
Medidas generales de seguridad

Quincuagésimo quinto. Las medidas de seguridad minimas aplicables estaran
sustentadas en las emitidas por el IFAI en las Recomendaciones sobre Medidas de
Seguridad Aplicables a los Sistemas de Datos Personales.
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Quincuagésimo sexto. La Unidad de Enlace estara obligada a difundir entre las areas
administrativas del INMEGEN las medidas y recomendaciones de seguridad emitidas por
el IFAI dentro de los cinco dias habiles posteriores a la publicacién o recepcion oficial de
las mismas.

Capitulo 5
Medidas de seguridad minimas aplicables al nivel basico

Quincuagésimo séptimo. Las medidas de observancia obligatoria para los sistemas de
datos personales en soportes fisicos y automatizados seran las que se describen como
aplicables al nivel basico en las Recomendaciones publicadas por el IFAL.

Quincuagésimo octavo. Las areas administrativas, investigadores y funcionarios del
INMEGEN que en el desarrollo de sus funciones requieran de recabar o mantener en
custodia sistemas de datos personales en la medida de las posibilidades, procuraran
contar o habilitaran un area privada o aislada para recabarlos y permitir la consulta
ademas de habilitar mecanismos para restringir el acceso a los sistemas resguardos.

Quincuagésimo noveno. Las restricciones podran establecerse en los manuales de
procedimientos del area asi como, a través de mecanismos electrénicos, sistema de
vigilancia, clave de acceso, llave, entre otros.

Sextuagésimo. Se contara en lo posible con un registro o bitacora de las actividades,
consultas y transmisiones de la informacion contenida en el sistema de datos personales.

Sextuagésimo segundo. El area de informatica del INMEGEN opinara y actualizara las
politicas y medidas técnicas especificas que se presentan en los anexos 2, 3y 4 con la
periodicidad que el cambio tecnoldgico y la incorporacion de equipos lo requiera.

Transitorios

ARTICULO PRIMERO: Estos Lineamientos entraran en vigor al dia siguiente de su
aprobacion por el Comité de Informacion del INMEGEN.

ARTICULO SEGUNDO: El area de Informatica emitira las politicas especificas, los
manuales de operacion y los difundira en los ciento ochenta dias siguientes a la
autorizacion de los presentes Lineamientos.

ARTICULO TERCERO: Los presentes Lineamientos se actualizaran de acuerdo a las
recomendaciones sobre los estandares minimos de seguridad aplicables a los sistemas
de datos personales que emita el IFAL.

ARTICULO CUARTO: Los casos no previstos en estos Lineamientos seran resueltos por el
Comité de Informacién del INMEGEN.

ARTICULO QUINTO: Los presentes Lineamientos de Proteccion y Seguridad de los
Sistemas de Datos Personales del INMEGEN necesitan para su adopcion definitiva de la
autorizacion de la Junta de Gobierno del Instituto.

Pagina 15 de 50



ANEXO 1

Registro de Sistema de Datos Personales

Denominacioén
Objetivo
Provecto de Convenio Contrato Servicio Funcion o Otro (especificar)
. y . .z atribucion
investigacion

Institucion (es) Empresa (s) o

participante (s) agencia (s)
Num. registro del
proyecto
Area responsable
Responsable del
Sistema
Tipo de datos
Maneio Transmision Nivel de seguridad Total de Tiempo de

! Si_| No [Basico | Medio [ Alo registros vigencia
. Fisico Automatizado Relacionado a Otro (especificar)

'I"lpo de soporte biobanco
Area de resguardo

Consentimiento informado | Formato de Otro (especificar)
Modalidad de recopilacién o

. trevist
autorizacion enirevista
Personal autorizado
Director del Area Responsable del SDP
Nombre y firma Nombre y firma

Fecha
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s

ANEXO 2

Medidas generales de seguridad del nivel basico

1.1. Area de recepcion de datos personales
1.
2

Privada para garantizar la confidencialidad.

Infraestructura apropiada, los procesos y procedimientos para mantener en for-
ma organizada y segura los datos recabados, previo a las fases de tratamiento.
El personal autorizado con identificacion oficial emitida por el INMEGEN.

En caso necesario, sefalizacion visible sobre las prohibiciones que aplican y
restricciones de acceso.

Dar aviso al personal de vigilancia en caso de sospecharse la presencia de per-
sonas no autorizadas en el area.

1.2. Area de resguardo de datos personales

1.

N

o0k w

Infraestructura y mobiliario apropiados para contener los sistemas de datos per-
sonales a fin de mantenerlos en forma organizada y segura ademas, protegidos
de condiciones adversas, humedad, temperatura, iluminacién solar, polvo, con-
sumo de alimentos y presencia de plagas, entre otras.

Condiciones ambientales que permitan preservar en buen estado los soportes
fisicos durante el tiempo de conservacién establecido.

Puerta de acceso con cerradura u otra tecnologia que impida la libre apertura.
Cerrada en horas no habiles y/o cuando el personal no esté presente.

El personal autorizado con identificacion oficial emitida por el INMEGEN.

Existe senalizacion sobre las restricciones de acceso, las prohibiciones que apli-
can y el procedimiento para dar aviso al personal de vigilancia en caso de sos-
pecharse la presencia de personas no autorizadas.

1.3. Area de consulta de datos personales

1.

2.
3.

Infraestructura apropiada, procesos y procedimientos suficientes para supervi-
sar y vigilar los soportes fisicos que consultan los Usuarios dentro del area.

El personal autorizado con identificacion oficial emitida por el INMEGEN.
Sefializacién visible con horarios de atencién, restricciones de acceso, prohibi-
ciones y el procedimiento para dar aviso al personal de vigilancia en caso de
sospecharse la presencia de personas no autorizadas en el area.

1.4. Acceso y consulta de datos personales
1.4.1. Acceso

1.

2.

Revisién por el personal de vigilancia para control del acceso y verificacion de la
identidad de quienes tienen el propdsito de ingresar.

El Encargado de los SDPs es el unico que autoriza la entrada al personal debi-
damente registrado, anotando el hecho en la bitacora.

Medidas de seguridad para el ingreso a una zona de acceso restringido.
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1.4.2. Consulta

1. El Encargado de los SDPs al autorizar la salida de datos personales en soportes en
soportes fisicos, anotara el hecho en la bitacora correspondiente.

1.4.3. Personas autorizadas y no autorizadas
1. El Encargado de los SDPs autorizara el ingreso a las zonas de acceso restringido don-
de existen datos personales en soportes fisicos.

1.4.4. Medidas para la prevencion de intrusiones
1. El personal autorizado que labora en las zonas de los SDPs verifica durante el desem-
pefo de sus funciones que no hay personas no autorizadas.

1.5. Registro de actividades
1.5.1. Operacion cotidiana
1. El Responsable de los SDPs mantiene estricto control y registro de:

a) Las autorizaciones para interactuar con uno o mas SDPs, ya sea en el area de
consulta o desde otro lugar distinto.

b) La asignacion, actualizacion y reemplazo de llaves, tarjetas, contrasefias de acce-
so y demas elementos que entregue para ingresar a las zonas restringidas.

c) Las autorizaciones emitidas a los usuarios y demas personal debidamente regis-
trado que solicitan acceso a las areas de recepcion o resguardo. Para ello, el En-
cargado anota:

- Nombre de la persona quién solicita el acceso.
- Fecha en la que lo solicita.

- Fecha en que se realiza el acceso.

- Larazoén que lo motiva.

d) Las autorizaciones emitidas a los usuarios que solicitan permiso para extraer datos

personales en soportes fisicos. Para ello, el Encargado registra:
- Nombre de la persona quién solicita el acceso.
- Qué documentos se lleva.
- Fecha en que se realiza el acceso.
- Fecha en que se compromete a devolverlos (si aplica).
- Fecha en que efectivamente los devuelve (si aplica).

e) Las autorizaciones emitidas a los usuarios que solicitan permiso para introducir
equipo de computo o de conexion inalambrica u otro similar a las zonas de acceso
restringido. Para ello, el Encargado registra:

- Nombre de la persona quién solicita el acceso.
- Qué equipo introducira.
- Cuando y por cuanto tiempo.

1.5.2. Divulgacion de incidentes
En caso de presentarse un incidente, se sigue el procedimiento siguiente:

1. El responsable del personal de vigilancia emite un informe al Responsable de los
SDPs a no mas de 3 dias naturales de haber ocurrido el incidente.
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2. En caso de robo o extravio de datos personales en soportes fisicos, el titular del
area administrativa y/o el Responsable de los SDPs, al tener conocimiento del inci-
dente, hace de conocimiento de la Direccién General, del Organo Interno de Con-
trol y del area de Asuntos Juridicos en términos del Estatuto Organico, para que
cada uno, en el ambito de sus atribuciones, determine lo conducente.

3. En caso de robo o extravio de datos personales, se alerta a los titulares de los da-
tos afectados para que tomen sus precauciones ante el posible uso ilegal de su in-
formacion. Para tal efecto, el Responsable de los SDPs del area da aviso por escri-
to a dichos titulares, a mas tardar cinco dias naturales de haber ocurrido el inciden-
te, recabando el acuse de recibo de esta notificacion. Con anticipacion a dicho es-
crito, si se cuentan con los datos actualizados, se da aviso por correo electronico
(solicitando acuse de recibido) o por teléfono.

1.5.3. Supervision

1. El Comité de Informacion del INMEGEN establecera un calendario para la realizacion
de una supervision interna a las unidades administrativas que mantienen y operan
SDPs.

1.6. Baja de datos personales

Para proceder a la baja documental de soportes fisicos que contienen datos personales,
deberan observarse las disposiciones establecidas por el Capitulo Ill De la Conservacion
de Archivos, de los Lineamientos Generales para la Organizacion y Conservacion de los
archivos de las dependencias y entidades de la Administracion Publica Federal (DOF
20/02/04), lo establecido en el capitulo X de los Lineamientos de Organizacion y
Conservacion de Archivos del INMEGEN y ademas el encargado de los SDPs:

1. Destruye por completo dichos soportes fisicos antes de desecharlos.

2. Lleva una bitacora de las veces que se efectua la accion de baja de datos persona-
les.

3. Los métodos de destruccion de datos personales en soportes fisicos estan defini-
dos en el Los Lineamientos de Organizacion y Conservacion de Archivos y en los
Lineamientos de Protecciéon de Datos Personales del INMEGEN vy su correcta apli-
cacién es responsabilidad tanto del titular del area como del Responsable de los
SDPs antes de ejecutarlos.

4. Cuando se realice la separacion de materiales para su reciclaje (como podria suce-
der con el papel, el carton, el metal y el plastico), los datos personales contenidos
en materiales reciclables deberan ser triturados y la viruta resultante se entrega di-
rectamente a una empresa o entidad que los recibe para procesarlos de inmediato,
solicitando una garantia por escrito que no seran examinados para su eventual re-
construccion.

2. MS para datos personales en soportes electrénicos
2.1. Area de recepcion de datos personales
1. Existe la infraestructura apropiada y se siguen los procesos y procedimientos nece-
sarios para mantener en forma organizada y segura los datos personales recibidos
en el area, en tanto siguen la demas fases de su tratamiento.
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El equipo de codmputo instalado en el area de recepcion cumple con las Recomen-
daciones presentadas en la seccion “4. MS para equipo de computo en zonas de
acceso restringido” de los Lineamientos del IFAl y las que sean establecidas por el
area de Informatica del INMEGEN.

Dicho equipo de computo esta provisto de la tecnologia necesaria y suficiente para
verificar la identidad del personal autorizado que labora en el area de recepcion.

El personal ostenta una identificacion oficial emitida por el INMEGEN.

Existe sefalizacidn visible sobre las restricciones de acceso, las prohibiciones que
aplican y el procedimiento para dar aviso al personal de vigilancia en caso de sos-
pecharse la presencia de personas no autorizadas en el area.

2.2. Area de resguardo de datos personales.

1.

2,

Los archivos que contengan datos personales preferentemente se resguardaran en
areas de acceso restringido.

Existe la infraestructura apropiada y se siguen los procesos y procedimientos nece-
sarios y suficientes para mantener en forma organizada y segura los datos perso-
nales en soportes electrénicos dentro del area de resguardo.

Al interior del area de resguardo, existen las condiciones ambientales idoneas para
preservar en buen estado los datos personales en soportes electronicos durante el
tiempo definido de conservacion.

La puerta de acceso del area de resguardo cuenta con cerradura, dispositivo elec-
tronico o cualquier otra tecnologia que impida su libre apertura. Este mecanismo
queda cerrado en horas no habiles o cuando el personal autorizado que ahi labora
abandona el area.

El equipo de computo instalado en el area de resguardo cumple con las Recomen-
daciones presentadas en la seccion “4. MS para equipo de computo en zonas de
acceso restringido”.

El mobiliario utilizado dentro del area de resguardo protege los datos personales en
soportes electrénicos de condiciones adversas en humedad, temperatura, ilumina-
cion solar, polvo, consumo de alimentos y presencia de plagas, entre otras.

El mobiliario utilizado para almacenar los datos personales en soportes electréni-
cos cuenta con cerraduras, dispositivos electronicos o cualquier otra tecnologia que
impida la libre apertura de sus puertas, cajones o compartimientos. Tales mecanis-
mos quedan cerrados en horas no habiles.

El personal autorizado que labora en el area de resguardo ostenta una identifica-
cion con fotografia (credencial o gafete) emitida por el INMEGEN.

No esta permitido el libre acceso y el uso de aquellos aparatos referidos en la sec-
cion “4.5. Equipo no autorizado” de los Lineamientos del IFAI y las que sean esta-
blecidas por el area de Informatica del INMEGEN.

10.Existe sefalizacion visible sobre las restricciones de acceso, las prohibiciones que

aplican y el procedimiento para dar aviso al personal de vigilancia en caso de sos-
pecharse la presencia de personas no autorizadas en el area de resguardo.

2.3. Area de consulta de datos personales

1.

Existe la infraestructura apropiada y se siguen los procesos y procedimientos nece-
sarios y suficientes para supervisar y vigilar los datos personales en soportes elec-
tronicos que consultan los Usuarios de los datos.
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2. El equipo de computo instalado en el area de consulta cumple con las Recomenda-
ciones presentadas en la seccion “4. MS para equipo de computo en zonas de ac-
ceso restringido” de los Lineamientos del IFAl y las que sean establecidas por el
area de Informatica del INMEGEN.

3. El usuario que labora en el area ostenta una identificacién oficial emitida por el IN-
MEGEN.

4. Existe sefalizacion visible sobre: horarios de atencion, restricciones de acceso,
prohibiciones que aplican y el procedimiento para dar aviso al personal de vigilan-
cia en caso de sospecharse la presencia de personas no autorizadas.

2.4. Acceso y consulta de datos personales
2.4.1. Acceso

1. El acceso a las areas, mobiliario, equipos de computo o archiveros en donde estan
contenidos los sistemas en soportes fisicos, el personal vigila, controla el acceso y
verifica la identidad de quienes tienen el propdsito de ingresar a dicha zona.

2. El encargado de los SDPs es el unico que autoriza la entrada las areas de recep-
cion y de resguardo al personal debidamente registrado, anotando el hecho en la
bitacora.

3. En todo caso, el INMEGEN adoptara las medidas de seguridad necesarias, en la
medida de sus posibilidades para el ingreso a una zona de acceso restringido.

2.4.2. Consulta

1. El Encargado de los SDPs al autorizar la salida de datos personales en soportes en
soportes fisicos, anota el hecho en la bitacora de actividades (“2.5. Registro de ac-
tividades”) de los Lineamientos del IFAIl y las que sean establecidas por el area de
Informatica del INMEGEN.

2.4.3. Personas autorizadas y no autorizadas
1. El ingreso a las zonas de acceso restringido donde existen datos personales en so-
portes electronicos es sélo con la autorizacion del Responsable de los mismos.
2. Cada acceso y consulta realizada por personas no autorizadas sera considerada
como un incidente de intrusion que se denuncia ante las autoridades competentes
para su investigacion.

2.4.4. Medidas para la prevencion de intrusiones
1. El personal autorizado que labora en las zonas de acceso restringido de los SDPs
verifica durante el desempeno de sus funciones que en dichas areas no hay perso-
nas no autorizadas.
2. El equipo de computo instalado en las zonas de acceso restringido cumple con las
Recomendaciones presentadas en la seccion “4. MS para equipo de coémputo en
zonas de acceso restringido”.

2.5. Registro de actividades

2.5.1. Operacién cotidiana

El Responsable de los SDPs establece una bitacora de actividades y mantiene estricto
control y registro de:
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a) Las autorizaciones emitidas para facultar a un servidor publico como usuario para
interactuar con uno o mas SDPs, acudiendo al area o fuera de dicha area.

b) La asignacion, actualizacion y reemplazo de llaves, tarjetas, contrasefias de ac-
ceso y demas elementos que entregue a los usuarios para el acceso.

¢) Las autorizaciones emitidas a los usuarios y demas personal que solicitan acceso
a las areas de recepcion o resguardo. Para ello, el Encargado registra:

- Quién solicita el acceso.
- Cuando lo solicita.

- Cuando se lleva a cabo.
- Larazoén que lo motiva.

d) Las autorizaciones emitidas a los usuarios que solicitan permiso para extraer da-
tos personales en soportes electronicos del area de consulta. Para ello, el Encar-
gado registra:

- Quién hace la solicitud.

- Qué documentos se lleva y en qué tipo de soporte (fisico o electrdnico).
- Cuando se los lleva.

- Cuando promete devolverlos (si aplica).

- Cuando efectivamente los devuelve (si aplica).

e) Las autorizaciones emitidas a los usuarios que solicitan permiso para introducir
aparatos tales como los mencionados en la seccion “4.5. Equipo no autorizado”
de los Lineamientos del IFAl y las que sean establecidas por el area de Informati-
ca del INMEGEN. Para ello, el Encargado registra:

- Quién hace la solicitud.
- Qué equipo introducira.
- Cuando y por cuanto tiempo.

2.5.2. Divulgacion de incidentes

En caso de presentarse un incidente o en caso de robo o extravio de datos personales en
soportes electronicos, se sigue el procedimiento el siguiente proceso al tener conocimien-
to del hecho:

1. El responsable del personal de vigilancia emite un informe al Responsable de los

SDPs a no mas de 3 dias naturales de haber ocurrido el incidente.

El responsable realizar la anotacion correspondiente en la bitacora.

Levantar un acta circunstanciada en presencia del responsable de los SDP’s, con repre-

sentantes del Coordinador de Archivos, Asuntos Juridicos, Comité de Informacion y el Or-

gano Interno de Control, a quienes se entregara una copia del documento.

4. En caso de robo o extravio, se alerta a los titulares de los datos afectados para que
tomen sus precauciones ante el posible uso ilegal de su informacion.

5. El Responsable de los SDPs da aviso por escrito a los titulares de los datos perso-
nales, a mas tardar cinco dias naturales, recabando el acuse de recibo de esta no-
tificacion. Con anticipacion a dicho escrito, si se cuentan con los datos actualiza-
dos, se da aviso por correo electrénico o por teléfono.

ol
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2.5.3. Supervision

El Comité de informacién del INMEGEN propone la realizacion de una supervision interna
para las unidades administrativas que mantienen y operan SDPs asi como para los terce-
ros contratados que interactian con dichos SDPs.

2.6. Baja de datos personales

Para proceder a la baja documental de soportes electrénicos que contienen datos
personales, deberan observarse las disposiciones establecidas por el Capitulo Il De la
Conservacion de Archivos, de los Lineamientos Generales para la organizacion y
conservacion de los archivos de las dependencias y entidades de la Administracion
Publica Federal (DOF 20/02/04), y ademas:

1. Todo soporte electrénico que sera dado de baja (ya sea por obsolescencia, sustitu-
cion o alguna otra causa) pasa por un proceso de preparacion final antes de ser
desechado. Dicho proceso incluye: la transferencia del contenido que sea preciso
conservar hacia otro soporte electronico y la destruccion, inhabilitacion o dafio que
deje inservible dicho soporte.

2. Las unicas personas autorizadas para realizar proceso de preparacion final son el
area de sistemas y el personal de vigilancia en presencia del responsable de SDP
y procediendo a levantar el acta circunstanciada correspondiente.

3. Los métodos de destruccion de datos personales en soportes electronicos seran
definidos por el area de Informativa; o, si no lo estan, son aprobados por el respon-
sable de los SDPs antes de ejecutarlos.

4. El encargado de los SDPs:

a) Vigila que se sigan los procedimientos y se utilicen los mecanismos para
asegurar la destruccion de soportes electronicos.
b) Lleva una bitacora donde registra la baja de soportes electronicos que con-
tienen datos personales anotando:
- Nombre y firma de la persona que realiza esta accion.
- Fechay hora en la que se realiza.
- El destino que se le dara al soporte electronico desechado.
- Nombre y firma (visto bueno) del Responsable de los SDPs.

3. MS para transmision de datos personales
3.1. Transmision de datos personales en soportes fisicos
3.1.1. Transmisién mediante traslado fisico

1. La transmision de datos personales en soportes fisicos al interior del INMEGEN se
realiza mediante la via elegida, de comun acuerdo, entre las partes: mensajero in-
terno, asistente secretarial, visita personal, etc.

2. La transmision al exterior se realiza mediante un servicio de mensajeria externo.
En este caso, se define un destinatario primario y otro secundario por si el mensa-
jero no encuentra al primero.

3. El paquete con datos personales en soportes fisicos viaja debidamente sellado, de
forma tal que sea perceptible cualquier violacion o apertura no autorizada.
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3.2. Transmision de datos personales en soportes electréonicos
3.2.1. Preparacion previa a la transmision

1. Los datos personales que son enviados a un destinatario autorizado para manipu-
larlos o procesarlos son sometidos a un proceso de preparacion previa a la trans-
mision. En este caso, el encargado que realiza dicho proceso:

- Genera archivos electrénicos que contengan los datos personales solicita-
dos en un formato que permita al destinatario efectuar las operaciones que
requiera.

2. Los datos personales que son enviados a un destinatario con autorizacion para ma-
nipularlos o procesarlos no son reintegrados al SDP de donde fueron extraidos, a
menos que el destinatario haya efectuado una correccién solicitada por el titular de
los datos.

- Los datos personales que son enviados a un destinatario No autorizado para
manipularlos o procesarlos son sometidos a un proceso distinto de prepara-
cion previa a la transmision.

3.2.2. Transmisiéon mediante traslado fisico

1. La transmisién de datos personales en soportes electrénicos al interior de INME-
GEN se realiza mediante la via elegida, de comun acuerdo, entre las partes: men-
sajero interno, asistente secretarial, visita personal, etc.

2. El paquete con datos personales en soportes electronicos viaja debidamente sella-
do, de forma tal que sea perceptible cualquier violacidon o apertura no autorizada
del mismo. Dichos soportes electronicos contienen los archivos electrénicos resul-
tantes del proceso de preparacion previa a la transmision.

3.2.3. Transmisiéon mediante redes de comunicacion electrénica
1. La transmisién de datos personales en archivos electronicos, previamente prepara-
dos para su transmision, se realiza mediante redes de comunicacion electronica.

3.2.4. Medidas para la prevencion de intrusiones desde el exterior
1. Existen dispositivos de la mas alta seguridad posible instalados en caso de que la
red de comunicacion electrénica (que conecta los servidores que contienen los da-
tos personales con las computadoras que se utilizan para acceder a ellos) esté co-
nectada a Internet.

3.3. Registro de actividades
3.3.1. Operacion cotidiana

1. El Encargado de los SDPs mantiene estricto control y registro de:

a) Las autorizaciones emitidas a destinatarios que han solicitado que los datos
personales en soportes electronicos les sean transmitidos en un formato que
permita manipularlos o procesarlos.

b) Todas las transmisiones efectuadas, para ello, anota los datos necesarios
para emitir informes sobre la transmision segun el lineamiento vigésimo sex-
to de los Lineamientos de Proteccion de Datos Personales publicados en el
Diario Oficial de la Federacion el 30 de septiembre de 2005.
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3.3.2. Divulgacion de incidentes

1. En caso de presentarse un incidente, se sigue el procedimiento que esa depen-
dencia o entidad tenga definido.

2. En caso de que dicho procedimiento no lo incluya, ademas, se llevan a cabo las
siguientes actividades, sin necesidad de que se realicen en el orden que
aparecen:

3. El responsable del personal de vigilancia emite un informe al Responsable de
los SDPs a no mas de 3 dias naturales de haber ocurrido el incidente.

4. En caso de robo o extravio de datos personales en soportes fisicos, el Director
General, los titulares de las areas administrativas del INMEGEN o el Responsa-
ble de los SDPs, al tener conocimiento del incidente, da vista al Organo Interno
de Control, al area juridica y/o al servidor publico que tenga facultades para pre-
sentar denuncias o querellas de cada dependencia o entidad, en términos del
Estatuto Organico, segun corresponda, para que cada uno, en el ambito de sus
atribuciones, determine lo conducente.

5. En caso de robo o extravio de datos personales, se alerta a los titulares de los
datos afectados para que tomen sus precauciones ante el posible uso ilegal de
su identidad. Para tal efecto, el Responsable de los SDPs da aviso por escrito a
dichos titulares, a mas tardar cinco dias naturales de haber ocurrido el inciden-
te, recabando el acuse de recibo de esta notificacién. Con anticipacion a dicho
escrito, si se cuentan con los datos actualizados, se da aviso por correo electré-
nico o por teléfono.

3.3.3. Supervision

El Comité de informacion del INMEGEN propone la realizacion de una supervision a las
unidades administrativas que mantienen y operan SDPs asi como a los terceros contrata-
dos.

4. MS para equipo de computo en zonas de acceso restringido
4.1. Computadoras de escritorio
4.1.1. Recepcion

1. Una computadora de escritorio asignada para uso en zonas de acceso restringido,
sea nueva o usada, pasa por un proceso de preparacion inicial a fin de instalarle
solamente software autorizado, configurado para brindar mayor seguridad que la
predeterminada por el fabricante.

2. El proceso de preparacion inicial de la computadora de escritorio incluye, antes de
instalar el software, sobrescribir con un solo valor (unos o ceros) el 100% del medio
principal de almacenamiento no volatil con alguna herramienta especializada.

3. La lista de software autorizado para computadoras de escritorio en sitios de acceso
restringido es un documento que prepara y actualiza el area de Informatica del IN-
MEGEN. Este documento se prepara en coordinacién con los responsables de los
SDPs ademas se informa a la Unidad de Enlace y al Comité de Informacion, segun
las necesidades y las funciones que desempefa el personal autorizado.

4. El encargado de los SDPs supervisa y verifica que la computadora de escritorio
cumpla con los requerimientos de instalacién establecidos y las configuraciones de
seguridad definidas.
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5.

El proceso de preparacién inicial de una computadora de escritorio que se asigna
en zonas de acceso restringido queda registrado en un formulario. Este documento
es archivado por el area de Informatica.

4.1.2. Resguardo

La computadora de escritorio esta asegurada fisicamente para evitar el robo del gabinete
o la sustraccién de piezas o partes. Para tal propdsito, esta resguardada con cajones de
proteccion, candados o cualquier otro dispositivo que impida la manipulacion del gabinete
y el acceso fisico al interior del equipo.

4.1.3. Operacion

1.

Estan deshabilitados (en el interior del equipo) o cancelados (en el exterior) los
puertos de comunicacion (USB, paralelo, serial, etc.) que no se utilizan. Los cables
o dispositivos conectados a los puertos que si se utilizan estan asegurados para
evitar su desconexion. Las cancelaciones pueden ser abiertas por personal autori-
zado del area de sistemas.

El acceso a una computadora de escritorio dentro de una zona de acceso restringi-
do, con el propédsito de realizar labores de mantenimiento preventivo y correctivo o
para soporte técnico, es exclusivo para el personal de Informatica o un proveedor
externo. En cualquier caso, el responsable de los SDPs es quien autoriza, supervi-
sa y registra el acceso archivando la autorizacién que emite.

4.1.4. Atencion de fallas

1.

Cuando se presenta una falla en una computadora, el usuario del equipo o, en su
caso, el responsable de los SDPs reporta de inmediato el evento al area de Infor-
matica y, toma las primeras acciones para evitar el deterioro del equipo siguiendo
las indicaciones que reciba del personal de Informatica.

En caso de que la falla requiera que la computadora sea retirada para su repara-
cion, los medios de almacenamiento no volatil son extraidos y puestos a resguardo
para evitar la pérdida, robo o dafio de los datos personales.

4.1.5. Baja

1.

2,

Toda computadora que es dada de baja (ya sea por obsolescencia, sustitucion o al-
guna otra causa) pasa por un proceso de preparacion final.

El proceso de preparacién final incluye transferir a otro equipo los archivos que
contengan informacidn que sea preciso conservar y sobrescribir con un solo valor
(unos o ceros) el 100% de los medios de almacenamiento no volatil con alguna he-
rramienta especializada para ello.

Las unicas personas autorizadas para realizar el proceso de preparacion final son
miembros del personal de informatica y de vigilancia.

El proceso de preparacion final de una computadora que se da de baja queda re-
gistrado en un formulario. Este documento es archivado por el area de informatica
con el formulario en que se registro el proceso de preparacion inicial.
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4.2. Servidores
4.2.1. Recepcion

1.

Un servidor asignado para uso en zonas de acceso restringido, sea nuevo o usado,
pasa por un proceso de preparacion inicial a fin de instalarle solamente software
autorizado, configurado para brindar la mayor seguridad posible.

El proceso de preparacion inicial del servidor incluye, antes de instalar el software,
sobrescribir con un solo valor (unos o ceros) el 100% de los medios principales de
almacenamiento no volatil con alguna herramienta especializada para ello.

La lista de software autorizado para servidores en sitios de acceso restringido es
un documento que prepara y actualiza el area de sistemas del INMEGEN. Este do-
cumento se prepara en coordinacion con el responsable de los SDPs, segun las
necesidades y las funciones que desempefa el personal autorizado a su cargo.

Las unicas personas autorizadas para realizar el proceso de preparacion inicial son
miembros del personal de las areas de sistemas o de vigilancia.

El encargado supervisa y verifica que el servidor cumpla con los requerimientos de
instalacion y las configuraciones de seguridad definidas.

El proceso de preparacion inicial de un servidor que se asigna en zonas de acceso
restringido queda registrado en un formulario. Este documento es archivado por el
area de Informatica o por el personal de vigilancia.

4.2.2. Resguardo

1.

Todo servidor que esta bajo la custodia del area de sistemas esta instalado en un
lugar que facilita adoptar:

- Medidas de seguridad.

- Medidas para su buen funcionamiento.

- Medidas que aseguran su operacion continua.
Todo el equipo y servidores estaran bajo la custodia del area de Informatica y ase-
gurado fisicamente para evitar el robo del gabinete o la sustraccion de piezas o
partes. Para tal propésito, esta resguardado mediante cualquier otro dispositivo que
impida la manipulacion del gabinete y el acceso fisico al interior del equipo.

4.2.3. Operacion

1.

Si el servidor que No esta bajo la custodia del area de Informatica tiene deshabilita-
dos o cancelados los puertos de comunicacion (USB, paralelo, serial, etc.) que no
se utilizan. Los cables o dispositivos conectados a los puertos que si se utilizan es-
tan asegurados para evitar su desconexion. Las cancelaciones pueden ser abiertas
por personal de sistemas.

Aquel servidor que No esta bajo la custodia del area de Informatica tiene deshabili-
tados o cancelados los dispositivos de almacenamiento removible (unidades de
disco flexible, quemadores de CD/DVD, etc.). Las cancelaciones pueden ser abier-
tas por personal de sistemas.

No existen dispositivos de conexion inalambrica (Wi-Fi, Bluetooth, infrarrojo, etc,)
en los servidores asignados dentro de las zonas de acceso restringido de los SDPs
ni en aquellos que estan bajo la custodia del area de sistemas.

El acceso a un servidor que No esta bajo la custodia del area de Informatica, con el
proposito de realizar labores de mantenimiento preventivo y correctivo o para so-
porte técnico, es exclusivo para el personal de sistemas o para un proveedor exter-
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no subcontratado. En cualquier caso, el encargado de los SDPs es quien autoriza,
supervisa y registra el acceso, archivando la autorizacién que emite.

4.2 4. Atencion de fallas

1.

Cuando se presenta una falla en un servidor que No esta bajo la custodia del area
de Informatica, el responsable de los SDPs reporta de inmediato el evento y, de ser
posible, toma las primeras acciones para evitar un mayor deterioro del equipo si-
guiendo las indicaciones que reciba.

Para los servidores criticos que estan bajo la custodia del area de Informatica, di-
cha area contratara en la medida de lo posible una pdliza de reparacion, manteni-
miento preventivo y correctivo cuyo tiempo de respuesta es suficiente para atender
la criticidad de la informacién contenida en el equipo.

En caso de que la falla requiera que el servidor sea retirado de las zonas de acce-
so restringido para su reparacion, los medios de almacenamiento no volatil son ex-
traidos y puestos a resguardo para evitar la pérdida, robo o dafio de los datos per-
sonales que contiene. Dicha operacion la realiza el personal autorizado.

4.2.5. Baja

1.

2,

Todo servidor que es dado de baja (ya sea por obsolescencia, sustitucion o alguna
otra causa) pasa por un proceso de preparacion final.

El proceso de preparacién final incluye transferir a otro equipo los archivos que
contengan informacidn que sea preciso conservar y sobrescribir con un solo valor
(unos o ceros) el 100% de los medios de almacenamiento no volatil con alguna he-
rramienta especializada para ello.

Las unicas personas autorizadas para realizar el proceso de preparacion final son
miembros del personal de las areas de Informatica.

El proceso de preparacién final de un servidor que se da de baja queda registrado
en un formulario. Este documento es archivado por el area de Informatica con el
formulario que en su momento registrod el proceso inicial del equipo.

4.3. Impresoras y otros equipos periféricos autorizados

4.3.1. Recepcion

Las impresoras y los equipos periféricos autorizados (monitores, pantallas planas, etc.)
usados en las zonas de acceso restringido de un SDP, sean nuevos o usados, pasan por
un proceso de preparacion inicial.

4.3.2. Atencion de fallas

1.

Cuando se presenta una falla en una impresora o en un equipo periférico autoriza-
do, el usuario del equipo o, en su caso, el responsable de los SDPs reporta de in-
mediato el evento al area de Informatica y, de ser posible, toma las primeras accio-
nes para evitar un mayor deterioro siguiendo las indicaciones que reciba.

En caso de que la falla requiera que la impresora o el equipo periférico autorizado
sea retirado de las zonas de acceso restringido de los SDPs para su reparacion, de
existir medios de almacenamiento no volatil, estos son extraidos y puestos a res-
guardo para evitar la pérdida, robo o dafo de datos personales. Dicha operacion la
realiza el personal autorizado del area de Informatica.
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4.3.3. Baja

1. Toda impresora y todo equipo periférico autorizado que son dados de baja (ya sea
por obsolescencia, sustitucion o alguna otra causa) pasan por un proceso de pre-
paracion final definido por el area de Tecnologias de la Informacién en caso nece-

sario.

2. El proceso de preparacion final de una impresora o de un equipo periférico autori-
zado que se da de baja queda registrado. Este documento es archivado por el area
de Informatica y se archiva con el formulario que en su momento registré el proce-
so de preparacion inicial del equipo.

4.4. Registro de actividades e inventario

4.4.1. Control de activos (inventarios)

El area de Informatica lleva un inventario actualizado (independiente de aquél que lleva el
area administrativa) para todos los activos de cémputo, separados por tipo; es decir, com-
putadoras personales, servidores, impresoras y equipos periféricos autorizados.

4.4.2. Operacion cotidiana
1. El Responsable de los SDPs mantiene estricto control y registro de:
a) Las autorizaciones emitidas al personal de Informatica o a proveedores exter-
nos que proporcionan servicios de mantenimiento preventivo y correctivo asi
como soporte técnico en areas de acceso restringido. Dicho registro se lleva a
cabo por el encargado e incluye, por lo menos, los siguientes datos:

Causa que motiva el servicio.

Numero o identificacién de activo del equipo de cémputo.

Fecha y hora, tanto de inicio como de terminacion del servicio.

Nombre completo y firma quien proporciona el servicio.

Tipo de identificacion oficial que utiliza(n) dicha(s) persona(s) para acre-
ditar su identidad (credencial de elector, pasaporte, etc.) y un numero de
referencia que aparezca en dicha identificacion.

Nombre y firma del responsable que autoriza el acceso.

b) Las autorizaciones para la operacién de equipo de almacenamiento removible
externo por parte del personal de sistemas o de vigilancia cuando es necesario
llevar a cabo respaldos de informacién contenida en computadoras de escrito-
rio o servidores que No estan bajo la custodia del area de sistemas.

¢) Las autorizaciones para el uso temporal de dispositivos como los que se listan
en la seccién “4.5. Equipo no autorizado” de los Lineamientos del IFAl y las
que sean establecidas por el area de Informatica del INMEGEN que se otor-
gan al personal autorizado que asi lo solicite. Dicho registro incluye, por lo me-
nos, los siguientes datos y documentos:

Causa que motiva la solicitud.

Nombre completo de la persona que solicita autorizacion.

Fecha en la que obtuvo autorizacién para interactuar con uno 0 mas
SDPs, nombre del responsable de los SDPs que otorgd dicha autoriza-
cion y fotocopia del documento que le otorgd la categoria de personal au-
torizado.
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Tipo de identificacion oficial con la que dicha persona acredita su identi-
dad (credencial de elector, pasaporte, etc.) y un numero de referencia
que aparezca en tal identificacion.

Nombre y firma (visto bueno) del Responsable de los SDPs que autoriza
el acceso.

En forma opcional, se toma fotografia de la persona que obtiene acceso
y del equipo no autorizado que utilizara en zonas de acceso restringido.
Carta responsiva emitida por el usuario, encargado o demas personal
que incluye su firma autégrafa y un manifiesto en el que asume la res-
ponsabilidad por el dafio, pérdida o robo de los datos personales que al-
macene en el equipo no autorizado que utilice temporalmente en cuales-
quiera de las zonas de acceso restringido de los SDPs.

2. El area de sistemas o el personal de vigilancia mantiene estricto control y registro de:
a) El formulario donde se asientan los detalles del proceso de preparacion ini-

cial que se lleva a cabo para cada computadora de escritorio y cada servi-
dor asignado en areas de acceso restringido. Dicho registro incluye, por lo
menos, los siguientes datos:

Nombre y firma de la o las personas que realizan el proceso de prepara-
cion inicial.

Fecha y hora en la que se realiza dicho proceso, tanto la de inicio como
la de finalizacion.

Caracteristicas del equipo (marca, modelo y numero de serie) asi como
de los componentes de hardware al interior del equipo (marca y modelo
de la unidad de procesamiento central; marca y cantidad de la memoria
volatil; marca, modelo y capacidad de los medios de almacenamiento no
volatil; marca y version del sistema operativo instalado; y demas compo-
nentes relevantes) en el momento de su recepcion.

Nombre y firma (visto bueno) dado por el Responsable de los SDPs.
Numero o identificacién de activo del equipo que se asigna al equipo.
Fecha en que el equipo queda instalado y se pone en operacion.

Area donde queda instalado el equipo.

b) El formulario donde se asientan los detalles del proceso de preparacion ini-
cial que se lleva a cabo para cada impresora y cada equipo periférico autori-
zado asignado en areas de acceso restringido. Dicho registro incluye, por lo

menos, los siguientes datos:

Nombre y firma de la o las personas que realizan el proceso de prepara-
cion inicial.

Fecha y hora en la que se realiza dicho proceso, tanto la de inicio como
la de finalizacién.

Caracteristicas del equipo (marca, modelo y numero de serie) asi como
de los componentes de hardware al interior del equipo (marca y cantidad
de la memoria volatil; marca, modelo y capacidad de los medios de alma-
cenamiento no volatil; y demas componentes relevantes) en el momento
de su recepcion.

Nombre y firma (visto bueno) dado por el Responsable de los SDPs.
Numero o identificacion de activo del equipo que se asigna al equipo.
Fecha en que el equipo queda instalado y se pone en operacion.
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c) El inventario actualizado de activos de computo, mismo que incluye, por lo me-
nos, los siguientes datos:

Descripcion.

Area donde se instal6 el equipo.

Numero o identificacion de activo que el equipo de computo tenia asigna-
do.

Caracteristicas del equipo (marca, modelo y numero de serie).
Caracteristicas de los componentes de hardware al interior del equipo
(marca y modelo de la unidad de procesamiento central; marca y cantidad
de la memoria volatil; marca, modelo y capacidad de los medios de alma-
cenamiento no volatil; marca y version del sistema operativo instalado; y
demas componentes relevantes) en el momento de su recepcion.
Caracteristicas de los componentes de hardware al interior del equipo
(marca y modelo de la unidad de procesamiento central; marca y cantidad
de la memoria volatil; marca, modelo y capacidad de los medios de alma-
cenamiento no volatil; marca y versién del sistema operativo instalado; y
demas componentes relevantes) en el momento de su baja.

Memoria técnica de las configuraciones de red del equipo, si aplica.

Folio del formulario que registra los detalles del proceso de preparacion
inicial y fecha de alta en el inventario.

Folio del formulario que registra los detalles del proceso de preparacion fi-
nal y fecha de baja del inventario.

d) El formulario donde se asientan los detalles del proceso de preparacion final
que se lleva a cabo para cada computadora de escritorio y cada servidor asig-
nado en areas de acceso restringido. Dicho registro incluye, por lo menos, los
siguientes datos:

Area donde estaba instalado el equipo.

Numero o identificacion de activo que el equipo de computo tenia asigna-
do.

Nombre y firma de la persona que realiza el proceso de preparacion final.
Fecha y hora en la que se realiza dicho proceso, tanto la de inicio como
la de finalizacion.

Caracteristicas del equipo (marca, modelo y numero de serie) asi como
de los componentes de hardware al interior del equipo (marca y modelo
de la unidad de procesamiento central; marca y cantidad de la memoria
volatil; marca, modelo y capacidad de los medios de almacenamiento no
volatil; marca y version del sistema operativo instalado; y demas compo-
nentes relevantes) en el momento de su baja.

El destino que se le dara al equipo dado de baja.

Fecha en la que el equipo es efectivamente dado de baja.

Nombre y firma (visto bueno) del Responsable de los SDPs.

e) El formulario donde se asientan los resultados del proceso de preparacion final
que se lleva a cabo para cada impresora y cada equipo periférico autorizado
asignado en areas de acceso restringido. Dicho registro incluye, por lo menos,
los siguientes datos:

Area donde estaba instalado el equipo.
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- Numero o identificacion de activo que el equipo de computo tenia asigna-
do.

- Nombre y firma de la persona que realiza el proceso de preparacion final.

- Fecha y hora en la que se realiza dicho proceso, tanto la de inicio como
la de finalizacién.

- Caracteristicas del equipo (marca, modelo y numero de serie) asi como
de los componentes de hardware al interior del equipo (marca y cantidad
de la memoria volatil; marca, modelo y capacidad de los medios de alma-
cenamiento no volatil; y demas componentes relevantes) en el momento
de su recepcion.

- El destino que se le dara al equipo dado de baja.

- Fecha en la que el equipo es efectivamente dado de baja.

f) El formulario en el que se registran los incidentes contiene la siguiente informa-
cion:

- Registro del incidente donde se especifica: su tipo, gravedad, impacto,
persona que lo detectd y personal que fue notificado.

- Los procedimientos implementados para la recuperacién de los datos o
aquellos procesos que permiten la pronta restauracion de la operacion
del sistema.

- Seguimiento donde se indique el personal que interviene en la atencion
del incidente, la metodologia aplicada, los datos recuperados, y en su
caso, aquellos datos que ha sido necesario grabar manualmente en el
proceso de recuperacion.

4.4.3. Divulgacion de incidentes
1. En caso de presentarse un incidente, se llevan a cabo las siguientes actividades:

a)

b)

El responsable del personal de vigilancia emite un informe al Responsable
de los SDPs a no mas de 3 dias naturales de haber ocurrido el incidente.

En caso de robo o extravio de datos personales en soportes fisicos, el Direc-
tor General, los titulares de las areas administrativas del INMEGEN o el Res-
ponsable de los SDPs, al tener conocimiento del incidente, da vista al Orga-
no Interno de Control, al area juridica y/o al servidor publico que tenga facul-
tades para presentar denuncias o querellas de cada dependencia o entidad,
en términos del Estatuto Organico, segun corresponda, para que cada uno,
en el ambito de sus atribuciones, determine lo conducente.

En caso de robo o extravio de datos personales, se alerta a los titulares de
los datos afectados para que tomen sus precauciones ante el posible uso ile-
gal de su identidad. Para tal efecto, el Responsable de los SDPs da aviso
por escrito a dichos titulares, a mas tardar cinco dias naturales de haber
ocurrido el incidente, recabando el acuse de recibo de esta notificaciéon. Con
anticipacién a dicho escrito, si se cuentan con los datos actualizados, se da
aviso por correo electronico o por teléfono.
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4.4.4. Supervision

El Comité de Informacion del INMEGEN propone la realizacion de una supervision interna
para las unidades administrativas que mantienen y operan SDPs asi como a los terceros
contratados.

4.5. Equipo no autorizado
4.5.1. Computadoras portatiles

1.

2.

No esta permitido el libre acceso de computadoras portatiles a las zonas de acceso
restringido de los SDPs.

Es posible autorizar el acceso temporal de computadoras portatiles siguiendo las
recomendaciones descritas en el inciso “c”, numeral “1”, apartado “4.4.2. Operacién
cotidiana” de la seccion “4.4. Registro de actividades e inventario”.

En caso de que se autorice el acceso temporal de una computadora portatil, el area
de sistemas o el personal de vigilancia lleva a acabo una revisién inicial del equipo.
Dicha revision incluye:

- Larevisidn y el registro de la estructura de los medios de almacenamien-
to no volatil, especificamente el numero de particiones y el espacio libre.

- La deteccion de cualquier software que suponga un riesgo, ya sea por la
perdida de datos personales o por la sustraccion, como malware y herra-
mientas de intrusion.

- La inhabilitacién de dispositivos de conexion inalambrica que pudieran
suponer un riesgo de extraccidon de datos personales por una persona
gue se encuentre fuera de las zonas de acceso restringido.

4. Al finalizar la visita, se llevara a cabo una revision final de la computadora portatil

por parte del area de sistemas o del personal de vigilancia. Dicha revisién incluye:

1. Larevision y el registro de la estructura de los medios de almacenamien-
to no volatil a fin de comprobar que el numero de particiones y el espacio
libre sigue siendo el mismo que en la revisién inicial, lo que permite de-
tectar si hay archivos almacenados en el equipo portatil que no estaban
al inicio.

2. Las areas no utilizadas (vacias) en los medios de almacenamiento no vo-
latil se sobrescriben con un solo valor (unos o ceros) utilizando una herra-
mienta especializada para ello.

4.5.2. Dispositivos de almacenamiento externo

1.

2.

Sin excepcidén alguna, no se permite el acceso de ningun tipo de dispositivo de al-
macenamiento externo ajeno a la institucién o sin autorizacién.
Es posible autorizar el acceso temporal de dispositivos de almacenamiento externo
siguiendo las recomendaciones descritas en el inciso “c”’, numeral “1”, apartado
“4.4.2. Operacion cotidiana” de la seccion “4.4. Registro de actividades e inventa-
rio”.
En caso de que se autorice el acceso temporal de dispositivos de almacenamiento
externo, el area de sistemas o el personal de vigilancia lleva a acabo una revision
inicial del equipo. Dicha revisién incluye:

- La revision y el registro de la estructura de los medios de almacenamiento no

volatil, especificamente el numero de particiones y el espacio libre.
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- La deteccion de cualquier software que suponga un riesgo, ya sea por la perdi-
da de datos personales o por la sustraccion, como malware y herramientas de
intrusion.

4. Al finalizar la visita, se llevara a cabo una revision final de los dispositivos de alma-

cenamiento externo por parte del area de sistemas o del personal de vigilancia. Di-
cha revision incluye:

- La revision y el registro de la estructura de los medios de almacenamiento no
volatil a fin de comprobar que el nUmero de particiones y el espacio libre sigue
siendo el mismo que en la revision inicial, lo que permitiria detectar si hay ar-
chivos almacenados en el equipo portatil que no estaba al inicio.

4.5.3. Otros dispositivos no autorizados

1.

En la medida de lo posble, no se permite el acceso de ningun tipo de dispositivo de
almacenamiento externo portatil (memoria USB portatil, reproductor MP3, teléfono
celular) ajeno a la institucion.

Es posible autorizar el acceso temporal de estos dispositivos siguiendo las reco-
mendaciones descritas.

Por el riesgo que implica, esta prohibido el uso de dispositivos no autorizados para
la transmision de datos personales en soportes electrénicos, mediante traslado fisi-
co, sin antes haber sometido dichos datos personales a un proceso de preparacion
previa tal como se describe.

Esta prohibido introducir objetos que pudiesen dafar o alterar los soportes fisicos y
electrénicos que contengan datos personales tales como: tijeras, navajas, marca-
dores, alimentos o liquidos, entre otros.

5. MS para asegurar continuidad y enfrentar desastres
5.1. Respaldo y recuperacién de sistemas de datos personales automatizados
5.1.1. Medios de almacenamiento autorizados y no autorizados

1.

Los medios de almacenamiento no volatil autorizados para la generacion y almace-
namiento de copias de seguridad (o respaldos) se dividen en dos grupos: fijos y re-
movibles. Los medios fijos son los discos duros internos. Los medios removibles,
pueden ser (i) magnéticos (cintas, discos duros externos), (ii) dpticos (CDs, DVDs)
o (iii) magneto-6pticos (discos magneto-6pticos).

Los medios de almacenamiento no volatil autorizados se utilizan solos o en combi-
nacion, segun las necesidades de respaldo y de restauracion para garantizar la
operacion continua del SDP.

El uso de las unidades para lectura y escritura de dichos medios autorizados es ex-
clusivo para el personal de sistemas, quien se encarga de generar las copias de
seguridad. Ello implica que, si se trata de unidades internas (dentro del gabinete de
la computadora), existe cuando menos una forma de restringir su uso. Por otro
lado, si se trata de unidades externas que se conectan a un puerto de comunicacio-
nes, entonces existe cuando menos una forma de restringir el uso de dicho puerto.
Todos aquellos medios de almacenamiento asi como sus respectivas unidades
para lectura y escritura que no entren dentro de las descripciones anteriores son
considerados no autorizados. Esto incluye los dispositivos portatiles que cuenten
con memoria no volatil integrada y algun dispositivo de comunicacion (por cable o
inalambrica) que permita el intercambio de datos con una computadora, por ejem-
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plo: “memory-sticks”, las agendas digitales, los teléfonos celulares inteligentes, las
camaras digitales de instantaneas fijas o video y los dispositivos portatiles para re-
produccion de musica/video como el Apple iPod y similares.

El encargado de los SDPs, en colaboracion con el personal de seguridad, ha imple-
mentado medidas para restringir el acceso y el uso de los dispositivos no autoriza-
dos. Los puntos de revision y los sistemas de video-vigilancia remoto coadyuvan a
este propoésito.

5.1.2. Inventario y clasificacion de medios

1.

Existe un inventario de los equipos autorizados para almacenar informacion critica
asi como de aquellos que se utilizan para generar copias de seguridad (respaldos)
de la informacion.

Los medios de almacenamiento no volatil que contienen las copias de seguridad
mencionadas son clasificados y protegidos por el area de sistemas o el personal de
vigilancia a fin de evitar su extravio, robo o dafio accidental.

Se siguen los procedimientos archivisticos necesarios y suficientes para clasificar
los medios de almacenamiento no volatil, ya sean magnéticos, épticos o magneto-
opticos, dependiendo de las tecnologias utilizadas; en caso de que existan dos o
mas tecnologias, se lleva un control por cada una. El propdsito es reducir el tiempo
de espera para localizar los archivos que sea necesario restaurar.

5.1.3. Almacenamiento de respaldos

1.

2,

El almacenamiento de los respaldos (es decir, de los medios de almacenamiento
removibles que los contienen) se realiza en lugares seguros.

El reemplazo de dichos medios de almacenamiento se lleva a cabo mediante un
esquema calendarizado. Por ejemplo, un esquema de reemplazo minimo incluye
realizar un respaldo general cada 7 dias, mismo que se almacena durante un mes,
antes de reemplazarlo.

Los respaldos se llevan a cabo a diario, en modo incremental y en linea, en caso
de que el sistema lo permita. El séptimo dia se realiza un respaldo general, fuera
de linea, el cual es llevado, como lo menciona el punto anterior, a un lugar seguro
para su resguardo.

Se lleva registro de las veces que un respaldo se introduce en, o se extrae de las
areas. Son solo dos personas son las que estén autorizadas para realizar dichos
tramites.

5.2. Operacion continua de sistemas de datos personales automatizados
5.2.1. Sitios alternos

1.

Existe un sitio alterno para restablecer la operacién de un SDP automatizado, en el
menor tiempo. Para ello, se tiene establecido un Sitio alterno frio. En este tipo de
sitios alternos no se incluye ningun equipo de cémputo ni otros recursos, de no ser
por un ambiente minimo de operacion que incluya aire acondicionado, corriente
eléctrica, enlaces de comunicaciones, piso falso, etc. Este tipo de sitios alternos es
el menos costoso y a la vez el que mas demora supone para restaurar las opera-
ciones de un SDP automatizado.

Dependiendo de la criticidad de un SDP automatizado, el Manual de Operaciones
tiene definido el tiempo requerido para su restauracién como sigue: (i) no esencial,
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se restaura en 30 dias naturales, (ii) normal, en 7 dias naturales, (iii) importante, en
72 hrs., (iv) urgente, en 24 hrs., (v) critica o esencial, de 1 a 4 horas. Estos tiempos
dan pauta para elegir el sitio alterno a utilizar.

5.2.2. Tecnologias de informacién y telecomunicaciones

1.

Existe un Plan de contingencia que documenta los procedimientos para restablecer
la operacion de los sistemas de redes en un sitio alterno que esta separado del
centro principal, fuera de las instalaciones del INMEGEN, en otra ciudad, a kiléme-
tros de distancia.

A fin de tener identificados los minimos requeridos para continuar con la operacion,
dicho Plan de contingencia esta basado en: (i) un analisis realizado para determi-
nar los requerimientos de soporte de una red, como serian los requerimientos de
equipo, periféricos, cableado, etc.; y (ii) un analisis para identificar el tipo de comu-
nicaciones, como serian los enlaces requeridos, lineas telefénicas y servicios de
redes de comunicacion electrénica, tanto de area local como de area ampliada.

5.2.3. Personal para emergencias

1.

Existe un Plan de contingencia que identifica al personal que lleva la operacion de
un SDP automatizado y que cuenta con la capacitacién requerida para seguir los
procedimientos de restauracidon en caso de desastre.

Dichas personas estuvieron involucradas en la creacion de la documentacion nece-
saria para el mencionado plan.

Dicho Plan de contingencia designa el personal de cada area necesario para efec-
tuar la operacion y administracion de los SDPs automatizados que se restauran en
el sitio alterno.

5.3. Registro de actividades
5.3.1. Pruebas y simulacros

1.

El Responsable de los SDPs, en coordinacion con el area de sistemas y el perso-
nal de vigilancia, lleva a cabo pruebas y simulacros para minimizar riesgos en caso
de presentarse alguna eventualidad adversa y para comprobar que los sistemas de
seguridad y prevencioén funcionan correctamente y en el tiempo estimado como 6p-
timo. Estas tareas se llevan a cabo periédicamente, segun el nivel de criticidad de
la informacion.
Existe un registro de pruebas y simulacros que contiene, cuando menos, los si-
guientes datos:

- Fechay hora, tanto de inicio como de finalizacién.

- Encargado de realizarlas.

- Encargado de evaluarlas.

- Tiempo de restauracion.

- Firma (visto bueno) de los Responsables.

- Observaciones.

- Sugerencias de mejora.

El propédsito de este registro es permitir su analisis y evaluacion a fin de realizar las
adecuaciones necesarias antes de que se presente una contingencia.
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5.3.2. Divulgacion de incidentes

1. En caso de que el incidente se refiera a la pérdida de informacién debida a fallas
en el equipo o en sus dispositivos de almacenamiento, ya sea por fallas en instala-
ciones, acontecimientos de casos fortuitos o de fuerza mayor (desastres naturales,
incendios, huelgas, etc.), entonces procede la declaracion de este. En ese momen-
to, se pone en marcha el Plan de Continuidad del Negocio, para asegurar la conti-
nuidad de la operacion o el Plan de Recuperacion en caso de desastres para en-
frentar el incidente. Cuando menos existe uno de estos planes en el INMEGEN.

2. En caso de que el incidente se refiera a actos deliberados (alteracion, pérdida o
robo de datos personales), se sigue el procedimiento que esa dependencia o enti-
dad tenga definido.

En caso de que dicho procedimiento no lo incluya, ademas, se llevan a cabo las
siguientes actividades, sin necesidad de que se realicen en el orden que aparecen:

1. El responsable del personal de vigilancia emite un informe al Responsable de los
SDPs a no mas de 3 dias naturales de haber ocurrido el incidente.

2. En caso de robo o extravio de datos personales en soportes electronicos, el Direc-
tor General, los titulares de las areas administrativas del INMEGEN o el Responsa-
ble de los SDPs, al tener conocimiento del incidente, da vista al Organo Interno de
Control, al area juridica y/o al servidor publico que tenga facultades para presentar
denuncias o querellas de cada dependencia o entidad, en términos del Estatuto Or-
ganico, segun corresponda, para que cada uno, en el ambito de sus atribuciones,
determine lo conducente.

3. En caso de robo o extravio de datos personales, se alerta a los titulares de los da-
tos afectados para que tomen sus precauciones ante el posible uso ilegal de su in-
formacion. Para tal efecto, el Responsable de los SDPs da aviso por escrito a di-
chos titulares, a mas tardar cinco dias naturales de haber ocurrido el incidente, re-
cabando el acuse de recibo de esta notificacién. Con anticipacion a dicho escrito, si
se cuentan con los datos actualizados, se da aviso por correo electronico o por te-
|éfono.

5.3.3. Supervision

El Comité de informacién del INMEGEN propone la realizacion de una supervision interna
a las unidades administrativas que mantienen y operan SDPs asi como a los terceros con-
tratados.

6. Documentacion de MS en procesos y politicas del SDP

6.1. Manual de operaciones

Existe un Manual de operaciones donde estan documentados los procesos y procedimien-
tos que los servidores publicos llevan a cabo dentro del INMEGEN. Aquellos procesos y
procedimientos en los que se describe la forma en que los titulares de los datos y los ser-
vidores publicos (usuarios, personal autorizado, encargados, responsables) interactuan
con los SDPs, incorporan la adopcién de estos MS recomendados para la proteccién de
datos personales.
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6.2. Sensibilizacién y capacitacion

1. Se sensibilizara a través de la difusion de los materiales sobre proteccion de datos
personales en soportes fisicos y soportes electronicos al interior del INMEGEN y de
ser posible se implementara un curso.

2. Esta sensibilizacion sera permanente y de ser posible, se implementara un curso al
menos una vez cada ano, llevando un registro.

3. El objetivo de la sensibilizacién sera el de dar a conocer la relevancia de la seguri-
dad de datos personales y sus responsabilidades mediante firma autégrafa que se
recaba en una lista que archiva el responsable de los SDPs en las areas adminis-
trativas del INMEGEN.

4. Se sensibiliza a proveedores externos que interactuan con uno o mas SDPs y a
quienes también se exige aseguren la proteccidon de datos personales.

6.3. Cartas compromiso, clausulas y contratos de confidencialidad

1. Al menos cada dos afnos, el Responsable de los SDPs recibe (y archiva) una carta
compromiso de parte de cada uno de los miembros del personal autorizado que in-
teractua con uno o mas SDPs.

2. En dicha carta, el servidor publico manifiesta, con su firma autégrafa, su compromi-
SO para realizar su trabajo apegandose a los MS que apliquen a los SDPs y mani-
fiesta conocer el marco juridico a fin de garantizar la custodia.

3. EI INMEGEN cuenta con un contrato de confidencialidad que ha firmado con cada
proveedor o prestador de servicios que llama para la realizacion de servicios que
impliquen interactuar con los SDPs.
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ANEXO 3

Medidas adicionales minimas aplicables al nivel medio de seguridad

Los sistemas de datos personales que contengan alguno de los datos que se enlistan a
continuacion, ademas de cumplir con las medidas de seguridad de nivel basico, deberan
observar las marcadas con nivel medio.

MS aplicables al Nivel medio

Los sistemas de datos personales que contengan alguno de los datos que se enlistan a
continuacion, ademas de cumplir con las medidas de seguridad de nivel basico, deberan
observar las marcadas con nivel medio.

>

Datos Patrimoniales: Bienes muebles e inmuebles, informacion fiscal, historial crediti-
cio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contra-
tados, referencias personales, entre otros.

Datos sobre procedimientos administrativos seguidos en forma de juicio y/o ju-
risdiccionales: Informacion relativa a una persona que se encuentre sujeta a un pro-
cedimiento administrativo seguido en forma de juicio o jurisdiccional en materia laboral,
civil, penal o administrativa.

Datos Académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

Transito y movimientos migratorios: Informacion relativa al transito de las personas
dentro y fuera del pais e informacion migratoria de las personas, entre otros.

Recomendaciones
1. MS para datos personales en soportes fisicos
1.1. Area de recepcion de datos personales

1. Cualquier persona puede identificar con facilidad al personal autorizado que labora
en el area de recepcion gracias a que los nombres completos y fotografias de dicho
personal se exhiben en un lugar visible dentro y fuera de dicha area.

2. El Encargado de los SDPs actualiza los nhombres completos y fotografias que se
exhiben en el area de recepcién conforme se van presentando cambios de perso-
nal.

3. No esta permitido el libre acceso y el uso de aquellos aparatos referidos en la sec-
cion “4.5. Equipo no autorizado” de los Lineamientos del IFAl y las que sean esta-
blecidas por el area de Informatica del INMEGEN dentro del area de recepcion.

1.2. Area de resguardo de datos personales

1. De existir ventanas o muros divisorios transparentes en el area de resguardo, la vi-
sion estd obstruida mediante una pelicula transliucida (papel albanene, por
ejemplo).

2. El mobiliario utilizado para almacenar los datos personales en soportes fisicos
cuenta con cerraduras, dispositivos electrénicos o cualquier otra tecnologia que im-
pida la libre apertura de sus puertas, cajones o compartimientos. Tales mecanis-
mos quedan cerrados en horas no habiles.
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3. Cualquier persona puede identificar con facilidad al personal autorizado que labora
en el area de resguardo gracias a que los nombres completos y fotografias de di-
cho personal se exhiben en un lugar visible dentro y fuera de dicha area.

4. El Encargado de los SDPs actualiza los nombres completos y fotografias que se
exhiben en el area de resguardo conforme se presentan cambios de personal.

5. No esta permitido el libre acceso y el uso de aquellos aparatos referidos en la sec-
cion “4.5. Equipo no autorizado” dentro del area de resguardo.

1.3. Area de consulta de datos personales

1. De existir ventanas o muros divisorios transparentes, la vision esta obstruida me-
diante una pelicula translucida (papel albanene, por ejemplo).

2. La puerta de acceso del area de consulta cuenta con cerradura, dispositivo electré-
nico o cualquier otra tecnologia que impida su libre apertura. Este mecanismo que-
da cerrado en horas no habiles o cuando el personal autorizado que ahi labora
abandona el area.

3. Cualquier persona puede identificar con facilidad al personal autorizado que labora
en el area de consulta gracias a que los nombres completos y fotografias de dicho
personal se exhiben en un lugar visible dentro y fuera de dicha area.

4. El Encargado de los SDPs actualiza los nhombres completos y fotografias que se
exhiben en el area de consulta conforme se presentan cambios de personal.

5. No esta permitido el libre acceso y el uso de aquellos aparatos referidos en la sec-
cion “4.5. Equipo no autorizado” de los Lineamientos del IFAI y las que sean esta-
blecidas por el area de Informatica del INMEGEN dentro del area de consulta.

1.4. Acceso y consulta de datos personales
1.4.1. Acceso
1. El personal que tienen intencidn de ingresar a una zona de acceso restringido se
registra y entrega una identificacion oficial con fotografia (credencial de elector, pa-
saporte, etc.) al personal de vigilancia que atiende dicho punto de revision.
2. En todo caso, la dependencia o entidad adopta las medidas de seguridad necesa-
rias para el ingreso a una zona de acceso restringido.

1.4.2. Personas autorizadas y no autorizadas

Cada acceso y consulta realizada por personas no autorizadas es considerada como un
incidente de intrusion que se denuncia ante las autoridades competentes para su investi-
gacion.

1.4.3. Medidas para la prevencion de intrusiones
Ademas, el personal de vigilancia realiza funciones de forma permanente en las zonas de
acceso restringido de los SDPs.

1.5. Registro de actividades
1.5.1. Operacion cotidiana
1. El Responsable de los SDPs mantiene estricto control y registro de:
a) Las autorizaciones emitidas a los usuarios que solicitan permiso para extraer datos
personales en soportes fisicos del area de consulta. Para ello, el Encargado anota
- Por qué necesita llevarselos
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- Las autorizaciones emitidas a los usuarios que solicitan permiso para introdu-
cir a las zonas de acceso restringido aparatos tales como los mencionados en
la seccion “4.5. Equipo no autorizado”. Para ello, el Encargado anota:

- Por qué necesita introducirlo

1.5.2. Divulgacion de incidentes

A no mas de 3 dias naturales de haber ocurrido el incidente, el Responsable de los SDPs
da aviso al publico mediante un desplegado de prensa que difunde el hecho por diversos
medios, segun la gravedad del caso, a escala local, regional o nacional.

1.6. Baja de datos personales

Para proceder a la baja documental de soportes fisicos que contienen datos personales,
deberan observarse las disposiciones establecidas por el Capitulo Ill De la Conservacion
de Archivos, de los Lineamientos Generales para la organizacion y conservacion de los
archivos de las dependencias y entidades de la Administracion Publica Federal (DOF
20/02/04), y ademas:

1. El Encargado de los SDPs:

a) Sigue procedimientos y utiliza mecanismos para asegurar la valoracion y en su caso,
destruccion de soportes fisicos que contienen datos personales.

2. Si se realizan la separacion de materiales para su reciclaje (como podria suceder con
el papel, el cartdn, el metal y el plastico), los datos personales contenidos en materia-
les reciclables son triturados y la viruta resultante se entrega directamente a una em-
presa que los recibe para procesarlos de inmediato, garantizando por escrito que no
seran examinados para su eventual reconstruccion.

2. MS para datos personales en soportes electronicos
2.1. Area de recepcién de datos personales

1. Dicho equipo de cdmputo esta provisto de la tecnologia necesaria y suficiente para
verificar la identidad del personal autorizado que labora en el area de recepcion.
Ello implica que, mediante la verificacion de claves de acceso, dicho personal acce-
de al equipo a fin de realizar el tratamiento que corresponda a la recepcion de da-
tos personales.

2. Cualquier persona puede identificar con facilidad al personal autorizado que labora
en el area de recepcion gracias a que los nombres completos y fotografias de dicho
personal se exhiben en un lugar visible dentro y fuera de dicha area. [Nivel medio]

3. El Encargado de los SDPs actualiza los hombres completos y fotografias que se
exhiben en el area de recepcidon conforme se van presentando cambios de perso-
nal.

4. No esta permitido el libre acceso y el uso de aquellos aparatos referidos en la sec-
cion “4.5. Equipo no autorizado” de los Lineamientos del IFAl y las que sean esta-
blecidas por el area de Informatica del INMEGEN dentro del area de recepcion.

2.2. Area de resguardo de datos personales
1. De existir ventanas o muros divisorios transparentes, la vision esta obstruida mediante
una pelicula translucida (papel albanene, por ejemplo).

Pagina 41 de 50



Lineamientos Proteccion y Seguridad de los Sistemas de
Datos Personales del Instituto Nacional de Medicina Genémica

2,

Dicho equipo de cdmputo esta provisto de la tecnologia necesaria y suficiente para ve-
rificar la identidad del usuario que labora en el area de resguardo. Ello implica que,
mediante la verificacion de claves de acceso, dicho personal accede al equipo a fin de
realizar el tratamiento que corresponda al resguardo de datos personales.

Cualquier persona puede identificar con facilidad al personal autorizado que labora en
el area de resguardo gracias a que los nombres completos y fotografias de dicho per-
sonal se exhiben en un lugar visible dentro y fuera de dicha area.

El Encargado de los SDPs actualiza los nombres completos y fotografias que se exhi-
ben en el area de resguardo conforme se presentan cambios de personal.

2.3. Area de consulta de datos personales

1.

2.

De existir ventanas o muros divisorios transparentes en el area de consulta, la vision
esta obstruida mediante una pelicula translucida (papel albanene, por ejemplo).

La puerta de acceso del area de consulta cuenta con cerradura, dispositivo electronico
o cualquier otra tecnologia que impida su libre apertura. Este mecanismo queda cerra-
do en horas no habiles o cuando el personal autorizado que ahi labora abandona el
area.

Dicho equipo de cémputo esta provisto de la tecnologia necesaria y suficiente para ve-
rificar la identidad del usuario que labora en el area de consulta. Ello implica que, me-
diante la verificacion de claves de acceso, dicho personal accede al equipo a fin de re-
alizar el tratamiento que corresponda al resguardo de datos personales.

Cualquier persona puede identificar con facilidad al personal autorizado que labora en
el area de consulta gracias a que los nombres completos y fotografias de dicho perso-
nal se exhiben en un lugar visible dentro y fuera de dicha area.

El Encargado de los SDPs actualiza los nombres completos y fotografias que se exhi-
ben en el area de consulta conforme se presentan cambios de personal.

No esta permitido el libre acceso y el uso de aquellos aparatos referidos en la seccion
“4.5. Equipo no autorizado” dentro del area de consulta.

2.4. Acceso y consulta de datos personales
2.4.1. Acceso

1.

El personal que tienen intencidn de ingresar a una zona de acceso restringido se regis-
tra y entrega una identificacién oficial con fotografia (credencial de elector, pasaporte,
etc.) al personal de vigilancia que atiende dicho punto de revision.

En todo caso, la dependencia o entidad adopta las medidas de seguridad necesarias
para el ingreso a una zona de acceso restringido.

2.4.2. Consulta

1.

El usuario consulta los datos personales en soportes electronicos dentro del area de
consulta.

2.4.3. Medidas para la prevencioén de intrusiones

1.

2.

Ademas, el personal de vigilancia realiza funciones de forma permanente en las zonas
de acceso restringido de los SDPs.

Dicho equipo de computo esta provisto de la tecnologia necesaria y suficiente para ve-
rificar la identidad del usuario que labora en estas zonas y que utiliza tal equipo. Ello
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implica que, mediante la verificacion de claves de acceso, dicho usuario accede al
equipo para interactuar con el o los SDPs que tiene autorizados.

2.5. Registro de actividades
2.5.1. Operacién cotidiana

1.

El Responsable de los SDPs mantiene estricto control y registro de:

- Las autorizaciones emitidas a los usuarios que solicitan permiso para extraer datos
personales en soportes electronicos del area de consulta. Para ello, el Encargado
anota:

- Por qué necesita llevarselos.

- Las autorizaciones emitidas a los usuarios que solicitan permiso para introducir a
las zonas de acceso restringido aparatos tales como los mencionados en la seccion
“4.5. Equipo no autorizado” de los Lineamientos del IFAl y las que sean estableci-
das por el area de Informatica del INMEGEN. Para ello, el Encargado anota:

- Por qué necesita introducirlo.

2.5.2. Divulgacion de incidentes

1.

A no mas de 3 dias naturales de haber ocurrido el incidente, el Responsable de los
SDPs da aviso al publico mediante un desplegado de prensa que difunde el hecho por
diversos medios, segun la gravedad del caso, a escala local, regional o nacional.

3. MS para transmision de datos personales
3.1. Transmision de datos personales en soportes fisicos
3.1.1. Transmisién mediante traslado fisico

1.

La transmision al exterior se realiza mediante un servicio de mensajeria externo. En
este caso, se define un destinatario primario y otro secundario por si el mensajero no
encuentra al primero.

La entrega del paquete se realiza sélo si el destinatario acredita su identidad. Para
ello, el destinatario presenta una identificacion oficial con fotografia (credencial de
elector, pasaporte, etc.) y el mensajero recaba nombre, firma y un numero de referen-
cia que aparezca en tal identificacion ademas de la fecha de entrega.

El mensajero no entrega el paquete si el destinatario no puede acredita su identidad.
En este caso, es imperativo que el mensajero regrese dicho paquete al transmisor.

El Responsable de los SDPs verifica que el mensajero entregd el paquete al destinata-
rio. Si el transmisor detecta que dicho paquete fue entregado a otra persona, da inicio
al proceso de atencién de un incidente.

3.2. Transmision de datos personales en soportes electréonicos
3.2.1. Preparacion previa a la transmision

1.

Los datos personales que son enviados a un destinatario autorizado para manipularlos
0 procesarlos son sometidos a un proceso de preparacion previa a la transmision. En
este caso, el encargado que realiza dicho proceso:
= Somete dichos archivos a un proceso de encriptacion que los proteja durante su tra-
yecto aplicando un nivel de encriptacién ALTO, no menor a 1024 bits.

2. Los datos personales que son enviados a un destinatario No autorizado para manipu-

larlos o procesarlos son sometidos a un proceso distinto de preparacion previa a la
transmision. En este caso, el encargado que realiza dicho proceso:
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Genera archivos electronicos que contengan los datos personales solicitados en un
formato protegido, de manera que el destinatario pueda examinar su contenido pero
no pueda editarlo, copiarlo ni imprimirlo, en la medida de lo posible por los avances
técnicos existentes.

Somete los archivos resultantes a un proceso de encriptacion que proteja los archi-
vos durante su trayecto aplicando un nivel de encriptacion MEDIO, no menor a 512
bits.

3.2.2. Transmision mediante traslado fisico

1.

La transmision al exterior se realiza mediante un servicio de mensajeria externo. En
este caso, se define un destinatario primario y otro secundario por si el mensajero no
encuentra al primero.

La entrega del paquete se realiza sélo si el destinatario acredita su identidad. Para
ello, el destinatario presenta una identificacion oficial con fotografia (credencial de
elector, pasaporte, etc.) y el mensajero recaba nombre, firma y un numero de referen-
cia que aparezca en tal identificacion ademas de la fecha de entrega. [Nivel medio]

El mensajero no entrega el paquete si el destinatario no puede acredita su identidad.
En este caso, es imperativo que el mensajero regrese dicho paquete al transmisor.

El Encargado de los SDPs verifica que el mensajero entrego el paquete al destinatario.
Si el transmisor detecta que dicho paquete fue entregado a otra persona, da inicio al
proceso de atencién de un incidente.

3.2.3. Transmisién mediante redes de comunicacion electrénica
El transmisor recaba por escrito acuse de recibo del destinatario, ya sea por correo elec-
tronico o mediante oficio enviado por fax.

3.2.4. Medidas para la prevencion de intrusiones desde el exterior

1.

Se aplican las medidas necesarias y suficientes para que los puntos de acceso inalam-
brico a la red de comunicacion electronica de la dependencia o entidad sean seguros y
no existan huecos que puedan ser aprovechados por intrusos.

Las recomendaciones presentadas en la seccion “4. MS para equipo de computo en
zonas de acceso restringido” aplican en esta seccién. [Nivel medio]

El personal de sistemas mantiene actualizada la memoria técnica de la red de comuni-
cacion electronica con el fin de identificar los equipos inicialmente configurados y
puestos a disposicion del personal autorizado para interactuar los SDPs.

Si un equipo de computo queda en manos de una persona no autorizada o si es dado
de baja, se utiliza la memoria técnica mencionada para cancelar la configuracién del
equipo en cuestion.

El personal de vigilancia o el Encargado de los SDPs, en coordinacion con el area de
sistemas, realiza de manera periédica y en forma programada analisis de vulnerabili-
dades y pruebas de intrusion controladas en la infraestructura de computo, almacena-
miento y comunicaciones. El propdsito de esta actividad es aplicar las medidas correc-
tivas necesarias a fin de cerrar las vulnerabilidades encontradas y asi evitar posibles
incidentes de intrusion.
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3.3. Registro de actividades
3.3.1. Operacion cotidiana

¢) El Encargado de los SDPs mantiene estricto control y registro.

3.3.2. Divulgacion de incidentes

1.

A no mas de 3 dias naturales de haber ocurrido el incidente, el Responsable de los
SDPs da aviso al publico mediante un desplegado de prensa que difunde el hecho por
diversos medios, segun la gravedad del caso, a escala local, regional o nacional.

4. MS para equipo de computo en zonas de acceso restringido
4.1. Computadoras de escritorio
4.1.1. Recepcion

1.

El proceso de preparacién inicial de la computadora de escritorio incluye, antes de ins-
talar el software, sobrescribir con un solo valor (unos o ceros) el 100% del medio prin-
cipal de almacenamiento no volatil con alguna herramienta especializada para ello.

La lista de software autorizado para computadoras de escritorio en sitios de acceso
restringido es un documento que prepara y actualiza el area de sistemas de la depen-
dencia o entidad. Este documento se prepara en coordinacion con el Responsable de
los SDPs, segun las necesidades y las funciones que desempena el personal autoriza-
do a su cargo.

Las unicas personas autorizadas para realizar el proceso de preparacion inicial son
miembros del personal de las areas de sistemas o de vigilancia.

4.1.2. Operacion

1.

Estan deshabilitados (en el interior del equipo) o cancelados (en el exterior) los puertos
de comunicacién (USB, paralelo, serial, etc.) que no se utilizan. Los cables o dispositi-
vos conectados a los puertos que si se utilizan estan asegurados para evitar su desco-
nexion. Las cancelaciones pueden ser abiertas por personal autorizado del area de
sistemas.

Estan deshabilitados (en el interior del equipo) o cancelados (en el exterior) los dispo-
sitivos de almacenamiento removible (unidades de disco flexible, quemadores de
CD/DVD, etc.). Las cancelaciones pueden ser abiertas por personal de sistemas.

No existen dispositivos de conexion inalambrica (Wi-Fi, Bluetooth, infrarrojo, etc,) en
las computadoras de escritorio asignadas dentro de las zonas de acceso restringido de
los SDPs.

4.2. Impresoras y otros equipos periféricos autorizados
4.2.1. Recepcion

1.

Las impresoras y los equipos periféricos autorizados (monitores, pantallas planas, etc.)
usados en las zonas de acceso restringido de un SDP, sean nuevos o usados, pasan
por un proceso de preparacion inicial. Con ello se busca la presencia de puertos de co-
municacion (USB, paralelo, red local, por ejemplo) adicionales al principal que pudie-
ran utilizarse para conectar dispositivos como los descritos en la seccién “4.5. Equipo
no autorizado”.

Los puertos adicionales antes mencionados quedan inhabilitados (en el interior del
equipo) o cancelados (en el exterior), mientras que los cables conectados a los puer-
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tos principales quedan asegurados para evitar su desconexién. Las cancelaciones
pueden ser abiertas por el personal autorizado del area de sistemas. [Nivel medio]

Las unicas personas autorizadas para realizar el proceso de preparacion inicial son
miembros del personal de sistemas y de vigilancia.

El Encargado de los SDPs supervisa y verifica que el equipo de cdmputo cumpla con
los requerimientos de instalacion establecidos y las configuraciones de seguridad defi-
nidas.

El proceso de preparacion inicial de una impresora o de un equipo periférico autoriza-
do que se asigna en zonas de acceso restringido queda registrado en un formulario.
Este documento es archivado por el area de sistemas o por el personal de vigilancia.

4.2.2. Resguardo

1.

El equipo de impresion esta asegurado fisicamente para evitar el robo o la sustraccion
de cartuchos de tinta, piezas o partes. Para tal propdsito, esta resguardado mediante
cajones de proteccion, candados o cualquier otro dispositivo que impida la manipula-
cion del equipo y el acceso fisico al interior del equipo.

El equipo de almacenamiento removible externo se mantiene bajo custodia del area de
sistemas o del personal de vigilancia.

4.2.3. Operacion

1.

El uso de impresoras y equipo periférico autorizado que se conecta directamente a
computadoras de escritorio y servidores dentro de zonas de acceso restringido es vigi-
lado, supervisado o, en su caso, autorizado por el Responsable de los SDPs.

Las unicas personas autorizadas para utilizar el equipo de almacenamiento removible
externo son miembros del personal de sistemas y de vigilancia.

4.3.4. Baja

1.

Las impresoras y los equipos periféricos autorizados que en su interior contienen uno
0 mas medios de almacenamiento no volatil, fijos o removibles, reciben atencion espe-
cial. En este caso, el proceso de preparacion final incluye transferir a otro equipo los
archivos que contengan informacion que sea preciso conservar y sobrescribir con un
solo valor (unos o ceros) el 100% de los medios de almacenamiento no volatil con al-
guna herramienta especializada para ello.

Las unicas personas autorizadas para realizar el proceso de preparacion final son
miembros del personal de sistemas y de vigilancia.

4.4. Registro de actividades e inventario
4.4.1. Operacion cotidiana
1. El formulario donde se asientan los detalles del proceso de preparacion inicial que se

lleva a cabo para cada impresora y cada equipo periférico autorizado asignado en are-
as de acceso restringido. Dicho registro incluye, por lo menos, los siguientes datos:
- Area donde queda instalado el equipo.

El formulario donde se asientan los resultados del proceso de preparacion final que se
lleva a cabo para cada impresora y cada equipo periférico autorizado asignado en are-
as de acceso restringido. Dicho registro incluye:

- Nombre y firma (visto bueno) del Responsable de los SDPs.
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4.4.2. Divulgacion de incidentes

A no mas de 3 dias naturales de haber ocurrido el incidente, el Responsable de los SDPs
da aviso al publico mediante un desplegado de prensa que difunde el hecho por diversos
medios, segun la gravedad del caso, a escala local, regional o nacional.

4.5. Equipo no autorizado

4.5.1. Computadoras portatiles

1. En caso de que se autorice el acceso temporal de una computadora portatil, el area
de sistemas o el personal de vigilancia lleva a acabo una revision inicial del equipo.
Dicha revision incluye:

- La inhabilitacion de dispositivos de conexion inalambrica que pudieran suponer un
riesgo de extraccidon de datos personales por una persona que se encuentre fuera
de las zonas de acceso restringido.

2. En caso de ser necesario el traslado de datos personales al equipo no autorizado,
éste seria con las siguientes restricciones: soélo lectura, no para modificacion, no para
sustraccion, no para impresion, no para quemado.

3. Por el riesgo que implica, esta prohibido el uso de computadoras portatiles para la
transmision de datos personales en soportes electronicos, mediante traslado fisico,
sin antes haber sometido dichos datos personales a un proceso de preparacion previa
tal como se describe en la seccion “3. MS para transmision de datos personales”.

4.5.2. Dispositivos de almacenamiento externo

1. En caso de que se autorice el acceso temporal de dispositivos de almacenamiento ex-
terno, el area de sistemas o el personal de vigilancia lleva a acabo una revision inicial
del equipo. Dicha revision incluye:

- La inhabilitacion de dispositivos de conexion inalambrica que pudieran suponer un
riesgo de extraccion de datos personales por una persona que se encuentre fuera
de las zonas de acceso restringido.

2. En caso de ser necesario el traslado de datos personales al equipo no autorizado,
éste seria con las siguientes restricciones: sdlo lectura, no para modificacién, no para
sustraccion, no para impresién, no para quemado.

3. Alfinalizar la visita, se llevara a cabo una revision final de los dispositivos de almace-
namiento externo por parte del area de sistemas o del personal de vigilancia. Dicha re-
vision incluye:

- Las areas no utilizadas (vacias) en los medios de almacenamiento no volatil se so-
brescriben con un solo valor (unos o ceros) utilizando una herramienta especializa-
da para ello.

4. Por el riesgo que implica, esta terminantemente prohibido el uso de dispositivos de al-
macenamiento externo para la transmisién de datos personales en soportes electréni-
cos, mediante traslado fisico, sin antes haber sometido dichos datos personales a un
proceso de preparacion previa tal como se describe en la seccion “3. MS para transmi-
sion de datos personales”. MS para asegurar continuidad y enfrentar desastres.
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5.1. Respaldo y recuperacién de sistemas de datos personales automatizados

5.1.1. Almacenamiento de respaldos

1. El almacenamiento de los respaldos (es decir, de los medios de almacenamiento re-
movibles que los contienen) se realiza en lugares seguros, preferentemente en bove-
das de seguridad.

2. El reemplazo de dichos medios de almacenamiento se lleva a cabo mediante un es-
quema calendarizado. Por ejemplo, un esquema de reemplazo minimo incluye realizar
un respaldo general cada 7 dias, mismo que se almacena durante un mes, antes de
reemplazarlo. En la boveda, quedan siempre cuatro semanas de respaldo.

3. Se lleva registro de las veces que un respaldo se introduce en, o se extrae de, las bo-
vedas. Son solo dos (y cuando mucho tres) personas las que estén autorizadas para
realizar dichos tramites.

5.2. Operacion continua de sistemas de datos personales automatizados

5.2.1. Sitios alternos

Existe un sitio alterno para restablecer la operacién de un SDP automatizado, en el menor
tiempo posible, en caso de un desastre. Para ello, se tiene establecido un Sitio alterno
frio. En este tipo de sitios alternos no se incluye ningun equipo de cémputo ni otros recur-
sos, de no ser por un ambiente minimo de operacidén que incluya aire acondicionado, co-
rriente eléctrica, enlaces de comunicaciones, piso falso, etc. Este tipo de sitios alternos es
el menos costoso y a la vez el que mas demora supone para restaurar las operaciones de
un SDP automatizado.

5.3. Registro de actividades

5.3.1. Divulgacion de incidentes

En caso de que dicho procedimiento no lo incluya, ademas, se llevan a cabo las
siguientes actividades, sin necesidad de que se realicen en el orden que aparecen:

A no mas de 3 dias naturales de haber ocurrido el incidente, el Responsable de los SDPs
da aviso al publico mediante un desplegado de prensa que difunde el hecho por diversos
medios, segun la gravedad del caso, a escala local, regional o nacional.

6. Documentacion de MS en procesos y politicas del SDP

6.1. Cartas compromiso, clausulas y contratos de confidencialidad

1. Al menos cada dos afos, el Responsable de los SDPs recibe (y archiva) una carta
compromiso de parte de cada uno de los miembros del personal autorizado que inte-
ractua con uno o mas SDPs.

2. En dicha carta, el servidor publico manifiesta, con su firma autégrafa, su compromiso
para realizar su trabajo apegandose a los MS que apliquen a los SDPs en esa depen-
dencia o entidad. Ademas, el servidor publico manifiesta conocer los Lineamientos, el
Reglamento y la Ley que integran el marco juridico de las presentes Recomendacio-
nes a fin de garantizar al ciudadano la custodia de sus datos personales.
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ANEXO 4

Medidas adicionales minimas aplicables al nivel alto de seguridad

Los sistemas de datos personales que contengan alguno de los datos que se enlistan a
continuacion, ademas de cumplir con las medidas de seguridad de nivel basico y medio,
deberan observar las marcadas con nivel alto.

>

Datos Ideolégicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y/o asociaciones religiosas, entre
otros.

Datos de Salud: Estado de salud, historial clinico, alergias, enfermedades, infor-
macion relacionada con cuestiones de caracter psicolégico y/o psiquiatrico, incapa-
cidades médicas, intervenciones quirurgicas, vacunas, consumo de sustancias toxi-
cas, uso de aparatos oftalmoldgicos, ortopédicos, auditivos, proétesis, entre otros.
Caracteristicas personales: Tipo de sangre, ADN, huella digital, u otros analogos.
Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefias particu-
lares, estatura, peso, complexion, discapacidades, entre otros.

Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

Origen: Etnico y racial.

1.1. Acceso y consulta de datos personales

1.1.1. Consulta
El usuario consulta los datos personales en soportes fisicos dentro del area de consulta.

1.1.2. Medidas para la prevencion de intrusiones

1. Las zonas de acceso restringido cuentan con un sistema remoto de video-vigilancia
que permite vigilar la puerta de acceso y el interior de dichas areas. Dicho sistema
cuenta con camaras para visién nocturna, un sistema de grabacién que opere las 24
horas, los 7 dias de la semana (24x7) y un archivo que acumula grabaciones de los
dos meses anteriores.

2. En caso de ocurrir un incidente de intrusién, el personal de vigilancia acude de inme-
diato a la zona de acceso restringido presuntamente violada para corroborar el hecho.
De comprobarse este, la grabacion realizada por el sistema de video-vigilancia remota
se transfiere a un soporte fisico para que pueda ser utilizado como prueba por las au-
toridades que investiguen el caso.

1.2. Registro de actividades

1.2.1. Operacion cotidiana

1. El sistema de video-vigilancia remoto registra las actividades diarias asi como los inci-
dentes en las zonas de acceso restringido. [Nivel alto]
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2. Medidas para la prevencion de intrusiones

1. Las zonas de acceso restringido cuentan con un sistema de video-vigilancia remota
que permite vigilar la puerta de acceso y el interior de dichas areas. Dicho sistema
cuenta con camaras para vision nocturna, un sistema de grabacién que opere las 24
horas, los 7 dias de la semana (24x7) y un archivo que acumula grabaciones de los
dos meses anteriores. [Nivel alto]

2. En caso de ocurrir un incidente de intrusion, el personal de vigilancia acude de inme-
diato a la zona de acceso restringido presuntamente violada para corroborar el hecho.
De comprobarse este, la grabacion realizada por el sistema de video-vigilancia remota
se transfiere a un soporte fisico para que pueda ser utilizado como prueba por las au-
toridades que investiguen el caso. [Nivel alto]

2.2. Registro de actividades

2.2.1. Operacién cotidiana

1. El sistema remoto de video-vigilancia registra las actividades diarias asi como los inci-
dentes en las zonas de acceso restringido.

3. MS para transmisién de datos personales

3.1.1. Medidas para la prevencién de intrusiones desde el exterior

1. Existen dispositivos de alta seguridad instalados en caso de que la red de
comunicacion electronica (que conecta los servidores que contienen los datos
personales con las computadoras que se utilizan para acceder a ellos) esté conectada
a Internet.

Los dispositivos instalados incluyen sistemas de proteccion perimetral (cortafuegos), de

deteccion de intrusos, filtros de contenido, de prevencién de intrusiones y de analisis de

protocolos.
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