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GLOSARIO
INMEGEN Instituto Nacional de Medicina Gendmica
LGPDPPSO Ley General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados.

LinGPDPPSP  Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
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Introduccion

El INMEGEN es un organismo descentralizado de la Administracién Publica Federal, con personalidad
juridica y patrimonio propios, con autonomia de decision técnica, operativa y administrativa en los
términos de la Ley de los Institutos Nacionales de Salud y la Ley Federal de las Entidades Paraestatales,
agrupado en el Sector coordinado por la Secretaria de Salud, creado mediante decreto presidencial
publicado en el Diario Oficial de la Federacion, el 20 de julio del 2004, que tiene por objeto, en el
campo de la medicina gendmica, la investigacion cientifica, la formacion y capacitacion de recursos
humanos especializados, el desarrollo de tecnologia y la vinculacidn con la industria para el desarrollo
de productos y servicios de base gendmica, y cuyo ambito de accion comprende todo el territorio
nacional.

El 26 de enero del 2017 se expidié la LGPDPPSO la cual tiene como objetivo establecer las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus
datos personales que estén en posesiéon de los sujetos obligados, de cuyo articulo primero se
desprende la calidad de sujeto obligado del INMEGEN, al ser una entidad de la Administracién Publica
Federal que lleva a cabo el tratamiento de datos personales vy, por ello, debe observar lo dispuesto por
dicho instrumento normativo en el tratamiento de datos personales que lleve a cabo.

Asimismo, la LGPDPPSO detalla el alcance y los procedimientos para el ejercicio de los cuatro derechos
que el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos reconoce a los titulares
de los datos personales: acceso, rectificacion, cancelacién y oposicion (derechos ARCO), y reconoce
uno mas, el de portabilidad.

En ese sentido, el 26 de enero del 2018, se publicaron los LinGPDPPSP de Proteccién de Datos
personales para el Sector Publico, derivado de lo anterior, a partir de la publicacion de dichos
instrumentos juridicos, el INMEGEN, adquirié el caracter de “Responsable” con el deber de tratar
dichos datos conforme a los principios (licitud, lealtad, informacion, consentimiento, finalidad,
proporcionalidad, calidad y responsabilidad) y (confidencialidad y seguridad).

Estos principios, deberes y derechos imponen una serie de obligaciones para los sujetos regulados por
la LGPDPPSO, que tienen como finalidad que el tratamiento se realice de manera tal que se garantice la
proteccion de los datos personales, con el objeto de respetar el derecho a la autodeterminacién
informativa de los titulares.

En especifico, con relacién al deber de seguridad, el articulo 31 de la LGPDPPSO sefiala que el
Responsable del tratamiento deberd establecer y mantener medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales, que permitan protegerlos
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contra dafio, pérdida, alteracidn, destruccidén o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Por su parte, el articulo 35 de la LGPDPPSO establece como una obligacion la elaboracion de un
documento de seguridad, que describa y de cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee.

En ese sentido, en cumplimiento a las obligaciones antes descritas, a continuacién, se presenta el
documento de seguridad del INMEGEN con los elementos informativos que establece la normativa de
la materia.
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l. Inventario de datos personales y de los sistemas de tratamiento

La LGPDPPSO en sus fracciones | y lll del articulo 33 establece la obligacién elaboracién de contar con
un inventario de datos personales y de los sistemas de tratamiento para la implementacion de medidas
de seguridad para la proteccion de los datos personales, mismo que forma parte del documento de
seguridad; los inventarios de datos personales forman parte integral del presente documento.

Sobre el particular, el INMEGEN elabord los inventarios de los distintos tratamientos de datos
personales que realiza, identificando los elementos informativos, basados en el ciclo de vida de cada
uno de éstos; de conformidad con lo dispuesto en los articulos 58 y 59 de los LinGPDPPSP de
Proteccion de Datos Personales para el Sector Publico.

No. Finalidades
. . Nombre del
No. Areas Inventarios :
Tratamiento
Entregados
Direccion de L Proyectos de Investigacion
1 L 2 Investigacién — -
Investigacion Servicios de Laboratorio
Administracién de Contrataciones de personal
capital humano Emisién de credencial
Administracién de Pago a proveedores
recursos financieros Pago recursos de terceros
2 Direccion de 3
Administracion Resguardo de inventario
Aelliriereeen de Entrada y Salida de Personal
recursos materiales Tarjetén vehicular
Procedimientos de Contratacion
Tramite de solicitudes de acceso a la
informacion publica y recursos de revision
Direccidn estratégica
Ejercicio de derechos ARCO y recursos de
revision
Direccion de Tratamiento de Informacién para miembros
3 Vinculaciony 9 de la Junta de Gobierno
Desarrollo
Institucional Asuntos institucionales | Coinventores de patentes o derechos de
(internos, externos e autor
internacionales) R — _
Autenticacidn licenciatarios y socios
estratégicos
Identificacién de clientes de servicios de
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consultoria

Entrevistas, encuestas, estudios de mercado

Asuntos juridicos

Cumplimiento a requerimientos de
autoridades

Contratos, convenios y acuerdos

Direccion de
Desarrollo
Tecnoldgico

Soporte tecnoldgico

Mesa de ayuda, cluster institucional

Direccion de
Ensefianzay
Divulgacién

Ensefianza

Eventos académicos

Estudiantes y egresados

Estudiantes y egresados ME
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Il. Funciones y obligaciones de las personas que traten datos personales

En cumplimiento a la fraccion |l del articulo 33 de la LGPDPPSO, el INMEGEN, identifica las funciones y
obligaciones del personal que lleva a cabo el tratamiento de datos personales de la siguiente manera:

1. Atendiendo lo dispuesto en la LGPDPPSO y los LinGPDPPSP, mismos que se encuentran
asociados con cada una de las areas responsables de su cumplimiento.

2. Atendiendo a los servidores publicos que realizan el tratamiento, area al cual se encuentra
adscrito y finalidad de dicho tratamiento.

El INMEGEN cuenta con roles y funciones del personal con respecto al tratamiento y proteccion de los
datos personales, los cuales se describan en el presente apartado de manera general y particular, con
independencia de que el inventario de datos personales funja como una bitdcora donde quedan
establecidos los responsables, encargados y usuarios de los datos personales.

Cabe sefialar que el Comité de Transparencia es el area responsable de dar a conocer a los servidores
publicos del INMEGEN el Programa de Protecciéon de Datos Personales, a fin de que el personal
conozca sus funciones las cuales se encuentran definidas en la legislacion y normatividad que rige el
actuar del Instituto, por lo cual, para efectos del presente documento de seguridad, el marco
normativo de referencia se encuentra establecido en el Manual de Organizacion Especifico del
INMEGEN.

En ese sentido, resulta importante sefialar que la legislacién y normatividad aplicable al INMEGEN que
define las atribuciones, responsabilidades, autoridades, funciones y obligaciones al interior de la
organizacion, se encuentra disponible de manera actualizada en el apartado Normatividad de la
Plataforma Nacional de Transparencia disponible en el vinculo siguiente: https://tinyurl.com/yjrqc49r.

Adicionalmente, a fin de identificar la relacion de las funciones por unidades administrativas del
INMEGEN y el marco normativo aplicable a dicha gestion, deberda consultarse el Manual de
Organizacioén Especifico del INMEGEN, el cual se encuentra disponible en el apartado de normatividad
de la pagina del INMEGEN, 0 directamente en el vinculo siguiente:
https://www.inmegen.gob.mx/media/filer_public/61/e3/61e33985-d4eb-47e9-8e25-
8335ba48elcl/mo e-inmegen-2016_1 1.pdf
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I1I, IV y V. Andlisis de riesgos, Andlisis de brecha y Plan de Trabajo

Dentro de las actividades a realizar para implementar y mantener medidas de seguridad para la
proteccién de datos personales, el andlisis de riesgo, analisis de brecha y plan de trabajo, forman parte
del documento de seguridad del INMEGEN de conformidad con lo dispuesto en los articulos 32, 35
fracciones IV, Vy V de la LGPDPPSO asi como 60, 61y 62 de los LinGPDPPSP.

Andlisis de riesgo

Al efecto, el andlisis de riesgo realizado por el INMEGEN, prevé aquellos atinentes a: 1) Infraestructura
tecnoldgica (software y hardware), 2) Habitos de seguridad del personal, 3) Inventarios de tratamiento
de datos personales y 4) Cumplimiento de obligaciones normativas en materia de datos personales.

En ese sentido, el cumplimiento previsto en los articulos 33 fraccién IV de la LGPDPPSO asi como 60 de
los LiInGPDPPSP, se prevé de la siguiente manera:

Elemento requerido Fuente
Amenazas y vulnerabilidades existentes. e Infraestructura tecnoldgica;
e Habitos de seguridad del personal;
Art. 33, fraccion IV, de la LGPDPPSO e Inventarios de tratamientos de datos personales, y

e Cumplimiento de obligaciones normativas en
materia de datos personales.

Recursos involucrados en el tratamiento de | e Infraestructura tecnolégica

datos personales. e Inventarios de tratamientos de datos personales.

Art. 33, fracciéon IV, de la LGPDPPSO
Requerimientos regulatorios, cdédigos de | e Cumplimiento de obligaciones normativas en
conducta o mejores practicas de un sector materia de datos personales.

especifico.

Art. 60, fraccion |, de los LinGPDPPSP
El valor de los datos personales de acuerdo a | e Inventarios de tratamientos de datos personales.
su clasificacion previamente definida y su ciclo
de vida.

Art. 60, fraccién I, de los LinGPDPPSP

El valor y exposicion de los activos involucrados | e Habitos de seguridad del personal.
en el tratamiento de los datos personales

Art. 60, fraccidn I, de los LinGPDPPSP
Las consecuencias negativas para los titulares | e Ponderacién de riesgos.
que pudieran derivar de una vulneracién de
seguridad ocurrida.
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Elemento requerido

Fuente

Art. 60, fraccion IV, de los LinGPDPPSP

El riesgo inherente a los datos personales
tratados.

Art. 32, fraccion |, de la LGPDPPSO

e Inventarios de tratamientos de datos personales.

La sensibilidad de los datos
tratados.

personales

Art. 32, fraccion Il, de la LGPDPPSO

e Inventarios de tratamientos de datos personales.

El desarrollo tecnoldgico.

Art. 32, fraccion Ill, de la LGPDPPSO

e Infraestructura tecnoldgica.

Las posibles consecuencias de una vulneracién
para los titulares.

Art. 32, fraccion IV, de la LGPDPPSO.

e Ponderacion de riesgos.

Las transferencias de datos personales que se
realicen.

Art. 32, fraccién V, de la LGPDPPSO

e Inventarios de tratamientos de datos personales.

El nimero de titulares.

Art. 32, fraccién VI, de la LGPDPPSO

e Ponderacion de riesgos.

Las vulneraciones previas ocurridas en los
sistemas de tratamiento.

Art. 32, fraccidon VII, de la LGPDPPSO

e Reportes de vulneraciones al Comité de

Transparencia.

El riesgo por el valor potencial cuantitativo o
cualitativo que pudieran tener los datos
personales tratados para una tercera persona
no autorizada para su posesion.

Art. 32, fraccion VI, de la LGPDPPSO

e Ponderacion de riesgos.

Con la finalidad de identificar los riesgos inherentes al tratamiento de datos personales asi como el
establecimiento de controles de seguridad, el INMEGEN lleva a cabo el siguiente procedimiento:

A. Se analizan los posibles riesgos existentes a través de cuestionarios, revision de la
infraestructura tecnoldgica asi como el cumplimiento a la normativa en materia de datos

personales.

B. Detectadas las posibles vulnerabilidades y amenazas, la unidad administrativa establece
controles de seguridad a fin de mitigar las mismas.
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C. Se efectla un analisis de brecha que permita identificar y definir controles de seguridad que
sean necesarios.

D. La unidad administrativa responsable y el Comité de Transparencia realizan una ponderacion de
los riesgos a fin de determinar y priorizar las medidas de seguridad a implementar, tomando en
cuenta las consecuencias de una probable vulneracién, el nimero de titulares afectados vy el
riesgo cuantitativo o cualitativo.

E. Se elabora un plan de trabajo en el cual se identifique a los responsables de implementar dichas
acciones.

La evidencia de la implementacién de los andlisis forman parte de los elementos que brindan el
contexto para la identificacion de los riesgos, basado en las etapas siguientes:

1. Contexto de la organizacion (basado en los elementos factores previstos por el articulo 32 de la
LGPDPPSO).

2. ldentificacién del riesgo.
3. Anélisis del riesgo.

4. Administracion del riesgo.
5. Tratamiento del riesgo.

Analisis cuyos resultados se implementan como mejorar en los mecanismos de monitoreo vy
seguimiento de las medidas de seguridad, o en su defecto, se incorporan dentro del Plan de Trabajo.

El analisis de riesgos se realiza cuando menos una vez cada dos afios de manera general, tomando en
consideracion de manera genérica todos los tratamientos de datos personales. No obstante, las
unidades administrativas pueden realizar analisis de riesgos sobre sus propios tratamientos, los cuales
son susceptibles de ser reconocidos como parte integrante del presente documento de seguridad.

Analisis de brecha

Para efectos del presente documento, el analisis de brecha solamente comprendera los riesgos que
conforme el analisis realizado sea necesario tratar, asi como aquellos otros supuestos que, en términos
de la LGPDPPSO se requiera dicho andlisis.
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En ese sentido, a fin de cubrir con los requerimientos previstos por el articulo 61 de los LinGPDPPSP,
para la realizacién del andlisis de brecha se deberan considerar las medidas de seguridad existentes y
efectivas; las medidas de seguridad faltantes, y la existencia de nuevas medidas de seguridad que
pudieran remplazar a uno o mas controles implementados actualmente; en el que se identifican los
siguientes elementos:

- Confirmacion de la existencia de la brecha.

- Confirmacién de que la brecha es gestionable, o en su caso, que se han implementado acciones
para su contencion.

- ldentificacion de alternativas de corto plazo para su atencién.

Elaboracion de un cronograma que defina las principales actividades, resultados y responsables

para que la brecha pueda ser atendida.

Plan de Trabajo

El plan de trabajo define las principales acciones a implementar de acuerdo con el resultado del analisis
de riesgos y del andlisis de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer. Lo anterior, considerando los recursos designados; el personal interno y externo en su
organizacion y las fechas compromiso para la implementacion de las medidas de seguridad nuevas o
faltantes.

No obstante, dentro del Plan de Trabajo también podra agregarse cualquier actividad que resulte como
requisito para la mejora institucional que se traduzca de manera directa o indirecta en la proteccion de
datos personales.
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VI. Mecanismos de monitoreo y revision de las medidas de seguridad

Mecanismos de monitoreo

En cumplimiento a lo previsto en el articulo 35 fraccion VI de la LGPDPPSO y 63 de sus LinGPDPPSP, el
INMEGEN lleva a cabo la revisiéon del cumplimiento de las politicas internas relacionadas con el
tratamiento de datos personales.

Para tal efecto, de conformidad con el Plan de Trabajo establecido cada una de las unidades
administrativas, debera remitir la evidencia que sustente las acciones realizadas para su cumplimiento
en el mes de noviembre, a efecto de informar dichos avances al Comité de Transparencia tales como:

1. Revisary en su caso actualizar los procesos involucrados en el tratamiento de datos personales

2. Revisar y en su caso actualizar los avisos de privacidad, funciones y obligaciones del personal y
los inventarios de datos personales, segln corresponda.

3. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los riesgos
relacionados con las modificaciones a la normativa, para actualizar los analisis de riesgos,
analisis de brecha y plan de trabajo

4. Revisar y en su caso adecuar los sistemas de tratamiento para cumplir con los cambios
normativos.

5. Monitoreo del entorno fisico (personal de vigilancia, control de acceso, control de asistencia,
circuito cerrado)

6. Monitoreo del entorno electrdnico (verificaciones area informatica)
7. Actualizacion del plan de trabajo

8. Revision de avances del plan de trabajo

9. Actualizacién de tecnologia

10. Vulneraciones a la seguridad de datos personales.

Para tales efectos, cada unidad administrativa define les medidas de seguridad en atencién a las
responsabilidades y autoridades inherentes a cada puesto, y, los elementos establecidos previamente
constituyen controles generales adicionales a los ya implementados por cada una de las areas
administrativas.
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No obstante, cuando derivado de los resultados del andlisis de riesgos, del andlisis de brecha y del plan
de trabajo reconocidos en el presente documento de seguridad se desprendan actividades o
compromisos especificos, la unidad de transparencia dard seguimiento a cada uno de los compromisos
reconocidos. Adicionalmente, con independencia de lo establecido por el presente documento de
seguridad, se podrd establecer un periodo de 3 a 6 meses para la evaluacién y actualizacion del
documento de seguridad, periodo durante el cual, se mantendra vigente la versidn disponible.

Las mejoras y actualizaciones del documento de seguridad deberan ser comunicadas a todo el personal
del INMEGEN dentro de los 6 meses siguientes a que sea presentado ante el Comité de Transparencia.

Mecanismos de supervision o revision

Actualmente no se han llevado a cabo auditorias especificas en materia de proteccion de datos
personales a los tratamientos del INMEGEN. Al respecto, se prevé la realizacién de una auditoria anual
ya sea por terceros segun la disponibilidad presupuestal, por solicitud al Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales o bien, por personal del
Instituto.

El programa anual de auditoria, asi como la realizacion de las mismas, serd determinado por el Comité
de Transparencia en el Programa de Proteccion de Datos Personales del INMEGEN, conforme a los
términos de referencia que se determinen para tal efecto dentro de la institucion que podran tomar
como referencia el procedimiento de auditorias voluntarias por parte del INAI, sin perjuicio que, de
considerarse conveniente en el marco de la mejora institucional, se solicite ante dicho Instituto la
practica de dicho ejercicio.
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VII. Programa general de capacitacion

Con relacion al programa de capacitacion, la fraccidon VIl del articulo 33 de la LGPDPPSO sefiala que,
para establecer y mantener las medidas de seguridad para la proteccion de los datos personales, el
responsable debera disefiar y aplicar diferentes niveles de capacitacién del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.

En ese sentido, de acuerdo con la fraccion VIl del articulo 35 de la LGPDPPSO, el programa de
capacitacién forma parte del documento de seguridad, el cual se encuentra previsto de conformidad
con las acciones previstas por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales asi como la propuesta de capacitacion definida por las unidades
administrativas que integran el INMEGEN.

En tal entendido, en el disefio e implementacion del programa de capacitacion, se toma en cuenta lo
siguiente:

l. Los requerimientos y actualizaciones del sistema de gestion;

. La legislacidn vigente en materia de proteccion de datos personales y las mejores practicas
relacionadas con el tratamiento de éstos;

lll. Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y

IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacion de las medidas de seguridad.

En el caso particular del INMEGEN, el desarrollo del programa de capacitacion esta a cargo de la
Unidad de Transparencia, el cual debera ser revisado y reestructurado periddicamente, de manera
anual, cuyos objetivos principales son los siguientes:

e |a participacion y certificacion de los involucrados en los tratamientos de datos personales, en
los cursos de capacitacion ofertados por el Instituto Nacional de Transparencia, Acceso a la
Informacién Publica y Protecciéon de Datos Personales (INAI)

e |a identificacién a través de la aplicacién de un cuestionario interno para la deteccion de
necesidades de capacitacion en materia de proteccion de datos personales.

e La identificacién de aquellas necesidades de capacitacion derivadas de los analisis de riesgos vy
de brecha que impacten en la proteccién de datos personales.
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En tal entendido, el Programa General de Capacitacién del INMEGEN, se establece a través de este

apartado con el objetivo general que se sefiala a continuacion:
Objetivos de Capacitacion

El personal que integra el INMEGEN deberd estar capacitado en su totalidad en materia de proteccion
de datos personales en posesion de sujetos obligados conforme a los criterios siguientes:

- Induccién proporcionada bajo la coordinacién de la Unidad de Transparencia del INMEGEN con
relacién a la operacién y mantenimiento de su Sistema de Gestién y la operacion del
documento de seguridad dentro del afio posterior a su ingreso.

- Cursos que proporciona el INAI, dentro de los dos afios posteriores a su ingreso.
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Avisos de privacidad.

Con fundamento en los articulos 27 y 28 de la LGPDPPSO, los relativos a sus Lineamientos y los
articulos 11, 14, 15, 16 y 19 de los Lineamientos que establecen los pardmetros, modalidades vy
procedimientos para la portabilidad de datos personales (Lineamientos de Portabilidad), los
responsables tienen la obligacién de elaborar Avisos de Privacidad, de los cuales el INMEGEN ha

elaborado los siguientes:

No. Finalidades Aviso de Aviso de
. Nombre del . .
No. Areas Inventarios ) Privacidad Privacidad
Tratamiento .
Entregados Integral Simplificado
Proyectos de X X
Direccién de o Investigacion
1 o 2 Investigacion —
Investigacion Servicios de
. X X
Laboratorio
Contrataciones de
Administracion de personal
i — X X
capital humano SrEen e
credencial
Pago a proveedores
Administracion de X X
recursos financieros Pago recursos de
terceros
) Direccién de 3
Administracion Resguardo de
inventario X X
Entrada y Salida de
Administracion de Personal X X
recursos materiales
Tarjetdn vehicular X X
Procedimientos de
Contratacidn X X
Tramite de
solicitudes de
acceso a la
informacién publica X X
Direccién de Direccién estratégica | ¥ M€CUM03 de
Vinculacién y revision
3 9
Desarrollo ——
o Ejercicio de
Institucional
derechos ARCO y X
recursos de revision
Asuntos institucionales | Tratamiento de X X
(internos, externos e Informacion para
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internacionales)

miembros de la
Junta de Gobierno

Coinventores de
patentes o
derechos de autor

Autenticacién
licenciatarios y
socios estratégicos

Identificacion de
clientes de servicios
de consultoria

Entrevistas,
encuestas, estudios
de mercado

Asuntos juridicos

Cumplimiento a
requerimientos de
autoridades

Contratos,

convenios y

acuerdos
Direccion de . Mesa de ayuda,
Desarrollo Soporte tecnologico cluster institucional
Tecnolodgico

Eventos

académicos
Direccion de . Estudiantesy
Ensefianza y Ensefianza egresados
Divulgacién

Estudiantesy
egresados ME
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Actualizacién del documento de seguridad

En cumplimiento a lo dispuesto por el articulo 36 de la LGPDPPSO, se establece la actualizacién del
presente documento, cuando se lleve a cabo la creaciéon de un nuevo sistema o base de datos que
impligue el tratamiento de datos personales, el titular de la unidad administrativa debera dar aviso por
escrito al titular de la Unidad de Transparencia asi como remitir la informacién correspondiente para su
inclusién en el Inventario del Sistema de Tratamiento de Datos del Instituto.

Aunado a lo anterior, el INMEGEN, determinard la actualizacion del presente documento de
conformidad con las herramientas metodoldgicas emitidas por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales.

Cabe seflalar que una vez que sufra alguna actualizacion el presente Documento de Seguridad, la
misma sera sometida a consideracidon y aprobacién del Comité de Transparencia del INMEGEN.

Fecha de actualizacion Motivo de la Actualizacién
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