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SECRETARIA DE LA FUNCION PUBLICA

ACUERDO por el que se reforma y adiciona el diverso por el que se establecen las disposiciones administrativas en
materia de tecnologias de la informacién y comunicaciones, y se expide el Manual Administrativo de Aplicacion
General en esa materiay en la de Seguridad de la Informacién.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de
Gobernacion.- Secretaria de la Funcion Publica.

ALEJANDRO ALFONSO POIRE ROMERO, Secretario de Gobernacion, y SALVADOR VEGA CASILLAS,
Secretario de la Funcion Puablica, con fundamento en lo dispuesto en los articulos 27, fracciones XIl, XXIX y
XXXII; 37, fracciones VI y XXVI de la Ley Organica de la Administracion Publica Federal; 12 fracciones Il y VII,
18 y 55 de la Ley de Seguridad Nacional; 10, 11 y 24, fraccion VIl del Reglamento para la Coordinaciéon de
Acciones Ejecutivas en materia de Seguridad Nacional, 1 y 5, fracciones XIX, XXII, XXIV y XXXII del
Reglamento Interior de la Secretaria de Gobernacion; 1y 6, fracciones | y XXIV del Reglamento Interior de la
Secretaria de la Funcién Publica, y

CONSIDERANDO

Que en cumplimiento a la instruccion del Ejecutivo Federal, para que la Secretaria de la Funcién Publica
emitiera, por si o con la participacion de las dependencias competentes, disposiciones, politicas o estrategias,
acciones o criterios de caracter general y procedimientos uniformes para la Administracion Publica Federal vy,
en lo conducente, para la Procuraduria General de la Republica, en materia, entre otras, de tecnologias de la
informacién y comunicaciones, el 13 de julio de 2010 se publicé en el Diario Oficial de la Federacion el
Acuerdo por el que se expidié el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
Informacion y Comunicaciones y que contiene disposiciones administrativas en la materia;

Que el articulo octavo del Acuerdo que alude el considerando anterior, prevé que los procesos y
procedimientos previstos en el respectivo Manual deberan revisarse, para efectos de sus actualizacién cuando
menos una vez al afio, motivo por el cual se publicé en el Diario Oficial de la Federacion el 6 de septiembre
pasado, el Acuerdo por el que se modifica el diverso por el que se expide el Manual Administrativo de
Aplicacion General en Materia de Tecnologias de la Informacién y Comunicaciones;

Que en la actualidad, y en virtud del desarrollo y utilizacion cada vez mayor de las tecnologias de la
informacién y comunicaciones en la operacion de los diferentes tramites y servicios publicos que proporciona
la Administracién Publica Federal, reviste particular importancia el establecimiento de procesos uniformes y de
acciones y medidas coordinadas en materia de seguridad de la informacion, que permitan a partir de la
identificacion de la infraestructura de tecnologias de la informacidon y comunicaciones y de aquélla otra
vinculada o asociada con ésta que se considere critica, fortalecer la gestion de la seguridad de la informacion,
para lograr el uso seguro de equipos y servicios, asi como una respuesta oportuna ante situaciones de
emergencia, y contribuir a la seguridad de la nacion ante amenazas materializadas a través del uso de
tecnologias de la informacion y comunicaciones;

Que el Programa para la Seguridad Nacional 2009-2012, en su objetivo especifico 1. “Fortalecer
estructuralmente el sistema de seguridad nacional”, en su linea estratégica 1.2. “Establecer un sistema
integral de informacion para la preservacion de la seguridad nacional”, prevé como una de sus lineas de
accion, la 1.2.4., “Desarrollar instrumentos y tecnologia que garanticen la proteccién y confidencialidad de la
informacién de seguridad nacional, asi como su transmision segura”;

Que el Ejecutivo Federal acordd en el seno del Consejo de Seguridad Nacional, diversos lineamientos
generales de seguridad de la Informacion; y su incorporacién en el Acuerdo y en el Manual Administrativo de
Aplicacion General en materia de Tecnologias de la Informacién y Comunicaciones;

Que en la definicion de los procesos, acciones y medidas que en materia de seguridad de la informacién
se contempla incorporar en las disposiciones del Acuerdo y del Manual en materia de tecnologias de la
informacién y comunicaciones, ha tenido una participacion preponderante el Grupo Técnico Intersecretarial
Especializado en Seguridad de la Informacién establecido por el Consejo de Seguridad Nacional con objeto de
coordinar los trabajos para el desarrollo de una politica general de seguridad de la informacion, hemos tenido
a bien expedir el siguiente

ACUERDO

ARTICULO PRIMERO.- Se REFORMAN los Articulos Primero, en su primer péarrafo; Segundo; Cuarto;
Quinto; Sexto, en su primer parrafo; Séptimo y Octavo; y se ADICIONA el Capitulo Il Bis y sus articulos Sexto
Bis y Sexto Ter al Acuerdo por el que se expide el Manual Administrativo de Aplicacién General en Materia de
Tecnologias de la Informacion y Comunicaciones, para quedar como sigue:
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“Articulo Primero.- El presente Acuerdo tiene por objeto establecer las disposiciones
administrativas en materia de tecnologias de la informacién y comunicaciones y de
seguridad de la informacion, que deberan observar las dependencias y entidades de la
Administracion Publica Federal y la Procuraduria General de la Republica, asi como expedir
el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la Informacion
y Comunicaciones y de Seguridad de la Informacion, que en términos del Anexo Unico de
este Acuerdo, forma parte integrante del mismo.

Articulo Segundo.- Para los efectos del presente Acuerdo, se entiende por:
I Centro: el Centro de Investigacion y Seguridad Nacional;

Il. Dependencias: las secretarias de Estado, incluyendo a sus 6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como las unidades
administrativas de la Presidencia de la Republica, conforme a lo dispuesto en la Ley
Organica de la Administracion Publica Federal. La Procuraduria General de la
Republica serd considerada con este caracter en lo que el presente Acuerdo y el
Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
Informacion y Comunicaciones y de Seguridad de la Informacion, le resulten aplicables
conforme a lo previsto en su Ley Organica;

Ill.  Diseminacidn: la transmisién o entrega de informaciéon considerada de seguridad
nacional, a quienes cumplan con los requisitos para conocer esa informacion, de
acuerdo con el nivel de acceso autorizado;

IV. Entidades: los organismos publicos descentralizados, empresas de participaciéon
estatal mayoritaria y fideicomisos publicos que en términos de la Ley Organica de la
Administracion Publica Federal y de la Ley Federal de las Entidades Paraestatales,
sean considerados entidades de la Administracion Publica Federal Paraestatal;

V. Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para
desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC;

VI. Instancias de seguridad nacional: las Instituciones o autoridades que en funcion de
sus atribuciones participen directa o indirectamente en la seguridad nacional, conforme
a lo dispuesto en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas
aquéllas que tengan reconocido dicho caracter por Acuerdo tomado en el seno del
Consejo de Seguridad Nacional;

VII. Manual: el Manual Administrativo de Aplicacién General en Materia de Tecnologias de
la Informacion y Comunicaciones y de Seguridad de la Informacion;

VIIl. Seguridad de la informacion: la capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacién, asi como la autenticidad, confiabilidad,
trazabilidad y no repudio de la misma;

IX. Seguridad nacional: las acciones destinadas de manera inmediata y directa a
mantener la integridad, estabilidad y permanencia del Estado Mexicano, en términos
de lo dispuesto en el articulo 3 de la Ley de Seguridad Nacional;

X.  TIC: las Tecnologias de la Informacién y Comunicaciones, y
Xl.  Unidad: la Unidad de Gobierno Digital de la Secretaria de la Funcién Publica.
Articulo Tercero.- ...

Articulo Cuarto.- Los titulares de las dependencias y entidades, en el ambito de sus
respectivas atribuciones, instruiran lo conducente para que se dejen sin efecto los acuerdos,
normas, lineamientos, oficios circulares y demas disposiciones o procedimientos de caracter
interno que se hubieren emitido en materia de TIC y de seguridad de la informacion que no
deriven de facultades expresamente previstas en leyes y reglamentos.

Articulo Quinto.- La aplicacion de las disposiciones contenidas en el presente Acuerdo y el
Manual, corresponde a las areas o unidades administrativas responsables de las TIC en las
dependencias y entidades, asi como a los servidores publicos cuyas atribuciones o
funciones se vinculen con las TIC y con la seguridad de la informacién.
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Articulo Sexto.- Con el propdsito de armonizar y homologar las actividades que en materia
de TIC y de seguridad de la informacién realizan las dependencias y entidades, en el
Manual se identifican los procesos correspondientes que se regiran por lo dispuesto en las
disposiciones juridicas aplicables y el propio Manual.

Capitulo Il Bis

Disposiciones especificas para la seguridad de la informacion considerada de
seguridad nacional

Articulo Sexto Bis.- Las Instancias de seguridad nacional deberan observar las
disposiciones especificas siguientes:

. La informacion relacionada con la seguridad nacional, generada o custodiada, que
pretendan diseminar, debera identificarse previamente, mediante la asignacion de
alguno de los niveles de diseminacién que a continuacién se indican:

a) “AAA”. se asignara este nivel cuando se trate de informacion requerida para el
proceso de decisiones politicas fundamentales, cuya revelacién no autorizada
pueda dafar la integridad, estabilidad o permanencia del Estado mexicano;

b) “AA” este nivel se asignar4 a la informacion resultante del ejercicio de las
atribuciones de las Instancias de seguridad nacional y de sus servidores publicos,
cuya revelacion no autorizada pueda actualizar o potenciar un riesgo 0 amenaza
a la seguridad nacional en términos de la Ley de Seguridad Nacional, o bien,
comprometer la operacion de las propias Instancias, las condiciones de
seguridad de sus instalaciones o la integridad fisica de su personal, y

c) “A" se asignara este nivel a aquella informacion que derive del cumplimiento de
las disposiciones juridicas en materia de ejercicio del gasto, transparencia y
rendicibn de cuentas, cuya revelacion no autorizada pueda comprometer la
operacion de las Instancias de seguridad nacional, las condiciones de seguridad
de sus instalaciones o la integridad fisica de su personal;

Il.  Asegurarse de que el destinatario de la informacion que se pretende diseminar tenga
la necesidad de conocer de la misma, por ser el destinatario expreso de la informacién
con motivo de las facultades conferidas por virtud de su empleo, cargo o comisién,
relacion contractual o de cualquier otra naturaleza, en términos de la normativa
aplicable y de acuerdo con el nivel de diseminacién que le corresponda, en razén de
su jerarquia o nivel jerarquico, o bien conforme al nivel de privilegio asignado;

Ill. Al diseminar la informacion identificada conforme a los niveles sefialados en la fraccion
I, deberan asegurarse que aquélla que se contenga en medios magnéticos, 6pticos o
electrénicos, cuente al menos, con las medidas de proteccion siguientes:

a) Seincluya una caratula al inicio del documento, con la leyenda relativa al nivel de
diseminacién asignado, asi como el nombre y cargo del destinatario.

La leyenda a que se refiere el parrafo anterior se contendra en cada una de las
partes que integren el documento electronico, en formato de fondo de agua,
siempre que el documento lo permita, y en el centro del mismo;

b) El documento electrénico debera diseminarse en un formato de archivo que no
permita su edicion o manipulacién y protegido de origen contra la impresion o
copiado no autorizados ni parcial o totalmente de su contenido;

c) Se utilizaran mecanismos de firma electronica y cifrado de llave publica y privada,
que permitan la diseminacién de la informacién Unicamente al destinatario
autorizado al que esté dirigida;

d) Solicitar a los destinatarios la promesa de confidencialidad a que se refiere el
articulo 53 de la Ley de Seguridad Nacional, y verificar su registro ante el Centro;

e) Comunicar a los destinatarios sobre la responsabilidad que éstos adquieren al
recibir la informacion a que se refiere este articulo, por lo que estaran obligados a:

)] Acusar de recibido al remitente, utilizando los mismos mecanismos de firma
electronica y cifrado de llave puiblica y privada, asi como abstenerse de
compartir las llaves privadas;
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ii) Resguardar la informacion que reciban en repositorios de informacion
cifrados y controlados con mecanismos de autenticacion para usuarios
autorizados vy, en los cuales, se lleve un registro sobre los accesos a la
informacién contenida en los mismos, y

iii) Abstenerse de efectuar reproducciones totales o parciales de los
documentos electrénicos, sin la previa autorizacién de la Instancia de
seguridad nacional remitente, y

f)  Las demas medidas de proteccion que, de acuerdo a los riesgos y amenazas
identificados, el Centro considere necesario adoptar;

IV. Asegurarse que la informacion identificada conforme a los niveles sefialados en la
fraccién |, contenida en medios impresos que provengan de Infraestructura de TIC,
cuente para efectos de su diseminacion, como minimo, con las medidas de proteccién
sefialadas en los incisos a), d) y f) de la fraccidn anterior, y con las siguientes:

a) Contenerse en sobre cerrado y sellado, cuyo trasladado sera a cargo de
servidores publicos de la Instancia de que se trate, para su entrega de manera
personal al destinatario. En la medida de lo posible, en cada traslado se remitira
solamente un documento o pieza de informacion, y

b) Comunicar a los destinatarios sobre la responsabilidad que éstos adquieren al
recibir la informacién a que se refiere este articulo, por lo que estaran obligados a:

i)  Firmar el acuse de recibo correspondiente, haciendo constar hora y fecha
de recepcién, asi como la integridad del sobre recibido, registrando al
efecto, que no existan indicios de violacion o cualquier otra irregularidad;

ii)  Mantener resguardada la informacién en area cerrada y dentro de mobiliario
provisto de cerradura, caja de seguridad o estructura de seguridad
equivalente, y

iii) Abstenerse de efectuar reproducciones totales o parciales de la informacion
recibida, sin la previa autorizacion de la Instancia de seguridad nacional
remitente, y

V. Realizar las acciones necesarias para contener la circulacion de informacion
diseminada, que sea revelada sin autorizaciéon, con independencia de que se
promuevan las responsabilidades que, en su caso, procedan.

Las dependencias y entidades que, aun sin tener el caracter de Instancia de seguridad
nacional, generen o sean destinatarias de informacion considerada de seguridad nacional,
deberan observar lo establecido en este articulo en los casos en que compartan o
transmitan dicha informacién.

Lo dispuesto en este articulo se aplicara sin perjuicio de lo establecido en la Ley Federal de
Trasparencia y Acceso a la Informacion Publica Gubernamental y demas disposiciones
aplicables.

Articulo Sexto Ter.- Las dependencias y entidades deberan comunicar al Centro, los datos
de los servidores publicos que designen como Responsables de la seguridad de la
informacioén; asi como de los enlaces responsables de mantener comunicacion con los
Equipos de respuesta a incidentes de seguridad en TIC, para efectos de su registro.

Articulo Séptimo.- La interpretacién del presente Acuerdo y del Manual, para efectos
administrativos, asi como la resolucion de los casos no previstos en el mismo, correspondera:

. En materia de TIC y de seguridad de la informacion, a la Secretaria de la Funcién
Publica, por conducto de la Unidad.

IIl.  En materia de seguridad de la informacion considerada de seguridad nacional, a la
Secretaria de Gobernacion, a través del Centro.

Articulo Octavo.- Las disposiciones y los procesos contenidos en el Manual a que se
refiere el presente Acuerdo deberan revisarse por las autoridades a que se refiere el articulo
anterior, cuando menos una vez al afio para efectos, en su caso, de su actualizacion.

Articulo Noveno.-...”

ARTICULO SEGUNDO.- Se REFORMAN la denominacién del Anexo Uno; diversos numerales del
Contenido; diversos términos y definiciones contenidos en el numeral 1, denominado “Definiciones vy
acrénimos”; los numerales 2 a 5; 5.1, en su denominacién; 5.1.1.1; 5.1.1.2.1 en su actividad EMG-3, factor
critico 4; 5.1.1.4, en los numerales 1.2 a 1.4 de las reglas del proceso; 5.2, en su denominacion y en sus
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procesos 5.2.1 ASI- Administracién de la seguridad de la informacién y 5.2.2, OPEC- Operacion de controles
de seguridad de la informacién y del ERISC; 5.4.1.2.1, en su actividad OSGP-2, factores criticos 1 y 2, inciso
b); 5.5.1.2.1, en su actividad APT-3, en lo relativo al responsable de los factores criticos de la misma;
5.5.2.2.1, en su actividad ADTI-1, en lo relativo al responsable de los factores criticos 1y 2; 5.6.2.2.1, en sus
actividades DSTI-1, factores criticos 10 y 16, DSTI-4, en lo relativo al responsable de los factores criticos de la
misma; DSTI-5, en lo relativo a su responsable y factor critico 2, inciso a); 5.8.4.2.1, en su actividad ACNF-5,
factor critico 4; 5.9.2.2.1, en su actividad ANS-1, factor critico 8; 5.11.1.2.1, en su actividad AO-1, factor critico
1, inciso h); 5.11.2.2.1, en sus actividades AAF-1, en lo relativo al responsable de los factores criticos, AAF-2,
en lo relativo al responsable del factor critico 1 y en su inciso a), factor critico 3, inciso a); 5.11.3.2.1, en su
actividad MI-2, factores criticos 2, inciso g) y 4, se DEROGAN los numerales 5.9.3 a 5.9.34; y se
ADICIONAN en el numeral 1, denominado “Definiciones y acrénimos”, diversos términos en el orden
alfabético que les corresponde; en el numeral 5.1.1.2.1, actividad EMG-3, los factores criticos 5 y 6,
recorriéndose el actual factor critico 5 para pasar a ser el 7; los numerales 5.1.4 a 5.1.4.4; en el numeral
5.11.2.2.1, uninciso e) en el factor critico 2, de la actividad AAF-2; en el numeral 5.11.3.2.1, un inciso h) en el
factor critico 2 de la actividad MI-2; todos del Manual Administrativo de Aplicacion General en materia de
Tecnologias de la Informacion y Comunicaciones, para quedar como sigue:

“ANEXO UNICO

MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES Y DE SEGURIDAD DE LA INFORMACION

CONTENIDO

la4d

5 PROCESOS EN MATERIA DE TIC Y DE SEGURIDAD DE LA INFORMACION
51 DR - DIRECCION Y CONTROL DE TIC

511a

5.1.34

51.4 AE - Administracion de la evaluacion de TIC

5.1.4.1 Objetivos del proceso

5.1.4.2 Descripcion del proceso

5.14.2.1 Descripcion de las actividades del proceso

5.1.4.2.2 Relacion de productos

5.1.4.2.3 Relacion de roles

5.1.4.3 Indicadores del proceso

5.144 Reglas del proceso

5.2 DCSI - DIRECCION Y CONTROL DE LA SEGURIDAD DE LA INFORMACION
5.2.1 ASI - Administracion de la seguridad de la informacion

5211la

5214

522 OPEC - Operacion de los controles de seguridad de la informaciéon y del ERISC
5221la

5.9.2.3

593a

5.9.34 Derogado

5.10 a

5.12
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1. DEFINICIONES Y ACRONIMOS

Para efectos de este Manual se entendera por:

TERMINO

DEFINICION

Activo de informacién
clave:

El Activo de informacién que resulta esencial o estratégico para la operacién y/o
el control de una Infraestructura critica o incluso de una que no tenga este
caracter, pero cuya destruccion, perdida, alteracion o falla tendria un grave
impacto o consecuencia en la funcionalidad de la infraestructura o en los
servicios que soporta.

Activo primario:

El Activo de informacién asociado a las funciones sustantivas de una Institucién.

Activos de proceso:

Activos de
informacion:

Toda aquella informacion y medio que la contiene, que por su importancia y el
valor que representa para la Institucion, deben ser protegidos para mantener su
confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.

Activos de TIC:

Los programas de cOmputo, bienes informaticos, soluciones tecnoldgicas,
sistemas o aplicativos, sus componentes, las bases de datos o archivos
electrénicos y la informacién contenida en éstos.

Activo de soporte:

Aquél que apoya o complementa a un Activo primario en su funcién.

Acuerdo de nivel de
servicio SLA:

Acuerdo de nivel
operacional OLA:

El acuerdo de nivel operacional entre los responsables de los diversos
componentes de la arquitectura tecnolégica de un servicio de TIC, que se deben
definir y cumplir para responder a los Acuerdos de nivel de servicio SLA
comprometidos (Operational Level Agreement por sus siglas en inglés).

Ambiente de trabajo:

Amenaza:

Cualquier posible acto que pueda causar algin tipo de dafio a los Activos de
informacidn de la Institucion.

Analisis de riesgos:

El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los Activos de TIC, a la Infraestructura critica o a
los Activos de informacion; efectuar la evaluacién de su magnitud o impacto y
estimar los recursos necesarios para eliminarlas o mitigarlas.

Area técnica:

Bitacora de seguridad:

El registro contintio de eventos e incidentes de seguridad de la informacion que
ocurren a los Activos de informacion.

Centro de datos:

El lugar fisico en el que se ubican los Activos de TIC, desde donde se proveen
los servicios de TIC.

Confidencialidad
a

Cuadro de mando
integral de la UTIC:

Declaraciones de
aplicabilidad:

El documento que contiene los controles aplicados mediante el SGSI de la
Institucion como resultado del Andlisis de riesgos.
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Directriz rectora:

Diseminacion:

La transmision o entrega de informacién considerada de seguridad nacional, a
quienes cumplan con los requisitos para conocer esa informacion, de acuerdo
con el nivel de acceso autorizado.

Disponibilidad a
Entregable:

Evento:

Suceso que puede ser observado, verificado y documentado, en forma manual o
automatizada, que puede llevar al registro de incidentes.

Funcionalidad:

Gestion de riesgos:

La identificacién, valoracion y ejecucion de acciones, para el control y
minimizacién de los riesgos que afecten a los Activos de TIC, a la Infraestructura
critica 0 a los Activos de informacion de la Institucion.

Gobierno digital:

Impacto: El grado de los dafios y/o de los cambios sobre un Activo de informacion, por la
materializacién de una amenaza.
Incidente: La afectacion o interrupcion a los Activos de TIC, a las Infraestructuras criticas,

asi como a los Activos de informacién de una Institucién, incluido el acceso no
autorizado o no programado a éstos.

Iniciativas de TIC:

Infraestructuras
criticas:

Las instalaciones, redes, servicios y equipos asociados o vinculados con Activos
de TIC o Activos de Informacion, cuya afectacion, interrupcion o destruccion
tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
econdémico de la poblacion o en el eficaz funcionamiento de las Instituciones.

Infraestructura de TIC:

Instancias de
seguridad nacional:

Las Instituciones o autoridades que en funcién de sus atribuciones participen
directa o indirectamente en la seguridad nacional, conforme a lo dispuesto en la
fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquéllas que
tengan reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de
Seguridad Nacional.

Institucién
a

Integridad:

Interdependencia:

La interconexidn estrecha que existe entre las Infraestructuras criticas, y que
conlleva a que la falla o falta de una de ellas impacte negativamente en otras
Infraestructuras criticas, presentandose como consecuencia un efecto cascada
de fallas en la prestacion de servicios.

Interoperabilidad
a

Mapa estratégico de la
UTIC:

Marco rector de
procesos:

El conjunto de procesos tendientes a la homologaciéon de la gestion de la
seguridad de la informacion, asi como de la gestion interna de las UTIC, que
constituyen el presente Manual.
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Mesa de servicios
a

Recursos humanos en
la UTIC:

Reglas de adaptacion:

El documento que contiene los supuestos en que resulta factible adaptar alguno
de los procesos del “Marco rector de procesos”, cuando por las caracteristicas
particulares de la Institucién asi se justifique, conforme a lo previsto en el
proceso OSGP- Operacién del sistema de gestion y mejora de los procesos de
la UTIC.

Repositorio
a

Requerimientos
funcionales:

Riesgo:

La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar
una pérdida o dafio sobre los Activos de TIC, las Infraestructuras criticas o los
Activos de informacion de la Institucion.

Seguridad de la
informacion:

La capacidad de preservar la confidencialidad, integridad y disponibilidad de la
informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio de
la misma.

Seguridad nacional:

Las acciones destinadas de manera inmediata y directa a mantener la
integridad, estabilidad y permanencia del Estado Mexicano, conforme a lo
dispuesto en el articulo 3 de la Ley de Seguridad Nacional.

Sistema o aplicativo
a

Verificacion:

Vulnerabilidades:

Las debilidades en la seguridad de la informacién dentro de una organizacion
que potencialmente permite que una amenaza afecte a los Activos de TIC, a la
Infraestructura critica, asi como a los Activos de informacion.

AA: El grupo de procesos de Administracion de activos del “Marco rector de
procesos”. Agrupa los siguientes procesos: ADT, ACNC y APC.

AAF: El proceso de Administracién de ambiente fisico, del “Marco rector de procesos”.

ACMB: El proceso de Administracién de cambios, del “Marco rector de procesos”.

ACNC: El proceso de Administracion del conocimiento, del “Marco rector de procesos”.

ACNF: El proceso de Administraciéon de la configuracion, del “Marco rector de
procesos”.

AD: El grupo de procesos de Administracion para el desarrollo de soluciones
tecnoldgicas del “Marco rector de procesos”. Agrupa los siguientes procesos:
ATC, DST y CST.

ADT: El proceso de Administracién de dominios tecnoldgicos, del “Marco rector de
procesos”.

ADTI: El proceso de Administracion para las contrataciones de TIC, del “Marco rector

de procesos”.
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AE: El proceso de Administracion de la evaluacion, de TIC del “Marco rector de
procesos”.

ANS: El proceso de Administracion de niveles de servicio, del “Marco rector de
procesos”.

AO: El proceso de Administracién de la operacion, del “Marco rector de procesos”.

AP: El grupo de procesos de Administracion de procesos del “Marco rector de
procesos”. Esta conformado por el proceso OSGP.

APBS: El proceso de Administracion de proveedores de bienes y servicios de TIC, del
“Marco rector de procesos”.

APC: El proceso de Apoyo a la capacitacion del personal de la UTIC, del “Marco rector
de procesos”.

APP: El proceso de Administracion del portafolio de proyectos de TIC, del “Marco
rector de procesos”.

APS: El proceso de Administracion del portafolio de servicios de TIC, del “Marco rector
de procesos”.

APT: El proceso de Administracién del presupuesto de TIC del “Marco rector de
procesos”.

APTI: El proceso de Administracion de proyectos de TIC, del “Marco rector de
procesos”.

AR: El grupo de procesos de Administracion de recursos, del “Marco rector de
procesos”. Agrupa los siguientes procesos: APT, APBS y ADTI.

AS: El grupo de procesos de Administraciéon de servicios, del “Marco rector de
procesos”. Agrupa los siguientes procesos: APS y DSTI.

ASI: El proceso de Administracion de la seguridad de la informacion, del “Marco
rector de procesos”.

ATC: El proceso de Apoyo técnico para la contratacion de soluciones tecnolégicas de
TIC, del “Marco rector de procesos”.

CST: El proceso de Calidad de las soluciones tecnoldgicas de TIC, del “Marco rector
de procesos”.

DCsI: El grupo de procesos de Direccién y control de la seguridad de la informacion,
del “Marco rector de procesos”. Agrupa los siguientes procesos ASly OPEC.

DDT: El proceso de Determinacion de la direccion tecnoldgica, del “Marco rector de
procesos”.

DR: El grupo de procesos de Direccion y control de TIC del “Marco rector de
procesos”. Agrupa los siguientes procesos: EMG, PE, DDT y AE.

DST: El proceso de Desarrollo de soluciones tecnolégicas de TIC, del “Marco rector de
procesos”.

DSTI: El proceso de Disefio de servicios de TIC, del “Marco rector de procesos”.

EMG: El proceso de Establecimiento del modelo del gobierno de TIC, del “Marco rector
de procesos”.

ERISC: El Equipo de respuesta a incidentes de seguridad en TIC en la Institucion.

LE: El proceso de Liberacion y entrega, del “Marco rector de procesos”.
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MI: El proceso de Mantenimiento de infraestructura, del “Marco rector de procesos”.

OMS: El proceso de Operacion de la mesa de servicios, del “Marco rector de
procesos”.

OP: El grupo de procesos de Operaciones del “Marco rector de procesos”. Agrupa
los siguientes procesos: AO, AAF y MI.

OPEC: El proceso Operacion de controles de seguridad de la informacion y del ERISC,
del “Marco rector de procesos”.

os: El grupo de procesos de Operacion de servicios del “Marco rector de procesos”.
Agrupa los siguientes procesos: OMS y ANS.

OSGP: El proceso de Operacion del sistema de gestion y mejora de los procesos de la
UTIC, del “Marco rector de procesos”.

PE: El proceso de Planeacion estratégica de TIC, del “Marco rector de procesos”.

PETIC:

PR: El grupo de procesos de Administracién de proyectos del “Marco rector de
procesos”. Agrupa los siguientes procesos: APP y APTI.

SFP

a

SGSI:

TE: El grupo de procesos de Transicion y entrega del “Marco rector de procesos”.
Agrupa los siguientes procesos: ACMB, LE, THO y ACNF.

THO: El proceso de Transicion y habilitacion de la operacién, del “Marco rector de
procesos”.

TIC a UTIC:

2. OBJETIVOS

General:

Definir los procesos que en materia de TIC y de seguridad de la informacién, regiran a las Instituciones,
con el propésito de regular y homologar su gestién, independientemente de la estructura organizacional

con que éstas cuenten.

Especificos:

1. Proporcionar a las Instituciones procesos simplificados y homologados en materia de TIC y de
seguridad de la informacion, asi como las correspondientes regulaciones para cada proceso.

2. Establecer indicadores homologados que permitan a la SFP medir los resultados de la gestion de la
UTIC, de manera que le sea posible definir estrategias de apalancamiento y apoyo a las Instituciones

que lo requieran.

3. Contribuir a alcanzar una mayor eficiencia en las actividades y procesos institucionales, mediante la
aplicacion del “Marco rector de procesos”, contenidos en el presente Manual.

3. AMBITO DE APLICACION

El presente Manual es de aplicacion general en las Instituciones.
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4. MARCO JURIDICO

Los ordenamientos juridicos referidos en este apartado, se citan de manera enunciativa y no limitativa.
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21.

22.

23.

24.

25.

26.

27.

Constitucion Politica de los Estados Unidos Mexicanos.

Cdédigo Penal Federal.

Ley Organica de la Administracion Publica Federal.

Ley Organica de la Procuraduria General de la Republica.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

Ley Federal de Telecomunicaciones.

Ley General de Bienes Nacionales.

Ley de Seguridad Nacional.

Reglamento Interior de la Secretaria de Gobernacion.

Reglamento Interior de la Secretaria de la Funcién Publica.

Reglamento de Ley Federal de las Entidades Paraestatales.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Reglamento para la Coordinacion de Acciones Ejecutivas en Materia de Seguridad Nacional.
Plan Nacional de Desarrollo 2007-2012.

Programa Especial de Mejora de la Gestién en la Administracion Publica Federal 2008-2012,
publicado en el Diario Oficial de la Federacion el 10 de noviembre de 2008.

Decreto que establece las medidas de austeridad y disciplina del gasto de la Administracion Publica
Federal, publicado en el Diario Oficial de la Federacion el 4 de diciembre de 2006.

Lineamientos Especificos para la Aplicacion y Seguimiento de las Medidas de Austeridad y Disciplina
del Gasto de la Administracién Pablica Federal; publicado en el Diario Oficial de la Federacién el 29
de diciembre de 2006.

Acuerdo por el que se adicionan y modifican los lineamientos especificos para la aplicacion y
seguimiento de las medidas de austeridad y disciplina del gasto de la Administracién Publica Federal,
publicado en el Diario Oficial de la Federacion el 14 de mayo de 2007.

Lineamientos de Proteccion de Datos Personales, publicado en el Diario Oficial de la Federacion el 30
de septiembre de 2005.

Recomendaciones sobre medidas de Seguridad aplicables a los Sistemas de Datos Personales,
emitidos por el entonces Instituto Federal de Acceso a la Informacion.

Acuerdo por el que se da a conocer la Agenda de Gobierno Digital, publicado en el Diario Oficial de la
Federacién el 16 de enero de 2009.

Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la
Administracion Publica Federal, publicado en el Diario Oficial de la Federacion el 6 de septiembre de
2011.
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9. PROCESOS EM MATERIADETIC ¥ DE SEGURIDAD DE LA IMFOR MACION

El presente Manual contiene la estrategia para armonizar w homologar las actividades de las Instituciones
en materia de TIC v de seguridad de la informacién, agrupadas en 29 procesos que corforman el Marco
rector de procesos, el cual se muestra en la siguiente figura:
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|5.1 |DR - DIRECCION Y CONTROL DE TIC
|5.1.1 |EMG — Establecimiento del modelo de gobierno de TIC
51.1.1 |Objetivos del proceso
General:

y

Establecer un modelo de gobierno de TIC en la Institucion, mediante la conformacion de dos grupos de
trabajo para efectuar, entre otras acciones, el andlisis de las oportunidades de aprovechamiento de las TIC

asegurar la adecuada organizacion al interior de la UTIC para la gestién de sus procesos.

Especificos:
1.
2.
3.

Establecer un modelo de gobierno de TIC.
Establecer y mantener al interior de la UTIC los roles definidos en el “Marco rector de procesos”.
Operar y mantener un modelo de gobierno de las TIC, a fin de:

a) Promover que los mandos medios y los titulares de las unidades administrativas de la
Institucion, coadyuven con la UTIC en la toma de decisiones para la direccién y control de las
TIC, asi como para la entrega efectiva y eficiente de servicios de TIC.

b)  Asegurar que la asignacion de roles a quienes integran el Recurso humano en la UTIC, permita
la gestion eficiente de los procesos indicados en el presente Manual.
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5.1.1.2 Descripcion del proceso

5.1.1.2.1 Descripcion de las actividades del proceso
EMG-1a
EMG- 2

EMG-3 Operar y mantener el modelo de gobierno de TIC

Descripcion

Factores El Grupo de trabajo para la direccion de TIC debera:

criticos 1 a3
4.  Aprobar el sistema de gestién y mejora de los procesos de la UTIC, asi como los

indicadores del Cuadro de mando integral de la UTIC.
5.  Establecer la coordinacién necesaria con el Responsable de seguridad de la
informacion para armonizar el gobierno de TIC, la administracion de riesgos VY el
SGSI.
6. Conocer los criterios técnicos que proponga el Responsable de la seguridad de la
informacidn en la Institucion para gestionar los riesgos.
El Responsable de este proceso debera:
7. Informar al Titular de la Institucién acerca de los resultados, recomendaciones y
acuerdos del Grupo de trabajo para la direccion de TIC.
5.1.1.22a
5.1.1.3

5.1.1.4 Reglas del proceso

1.1

1.2 Los roles que se sefialan en cada uno de los procesos de este Manual, con excepcion de
los mencionados en los procesos ASI- Administracion de la seguridad de la informacién y
OPEC- Operacion de los controles de seguridad de la informacién y del ERISC, seran
asignados a los servidores publicos de la UTIC en este proceso. Para cualquier cambio
en su asignacién serd necesario considerar los resultados del proceso OSGP- Operacion
del sistema de gestién y mejora de los procesos de la UTIC.

1.3 Los servidores publicos de la UTIC, asi como los de otras &reas o unidades
administrativas de la Institucion seran responsables, de acuerdo a los roles que les sean
asignados, de las actividades que en los diversos procesos de este Manual se sefialan
para dichos roles.

1.4 El Grupo de trabajo para la direccién de TIC debera apoyar la implantacién, operacion y

mejora del SGSI, asi como las acciones que realice el Grupo de trabajo estratégico de
seguridad de la informacion.
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512a
5.1.34
5.14 AE - Administracion de la evaluacion de TIC
5.14.1 Objetivos del proceso
General:

Establecer mecanismos de seguimiento y evaluacion de la ejecucién de la planeacion estratégica de TIC,
asi como acciones de mejora a partir de sus resultados.

Especificos:

1. Establecer un sistema que permita evaluar la operacion y servicios de TIC, mediante la definicion de
indicadores y el seguimiento a éstos.

2. Proporcionar informes de resultados de la operacion de los procesos y de los servicios de TIC, asi
como del avance en el cumplimiento de objetivos.

3. Establecer acciones de mejora para prevenir o corregir desviaciones, asi como dar seguimiento a las

mismas.
5.1.4.2 Descripcion del proceso
5.14.2.1 Descripcion de las actividades del proceso
AE-1 Establecer el sistema de evaluacion de TIC
Descripcion Establecer los indicadores que integraran el sistema de evaluacion de TIC.
Factores El Responsable del sistema de evaluacién de TIC, con apoyo de los Responsables
criticos de los procesos del “Marco rector de procesos”, debera:

1.

Integrar el Documento de indicadores del sistema de evaluaciéon de TIC,
considerando los siguientes elementos:

a) Los indicadores de los procesos del Manual.

b)  El disefio de indicadores para medir: proyectos y servicios de TIC; reduccién de
costos; satisfaccion de los usuarios; niveles de servicio y cumplimiento de los
Objetivos estratégicos de TIC.

c) Los insumos que este proceso requiere de los demés procesos del Manual y
los productos a entregar al proceso OSGP- Operacion del sistema de gestion y
mejora de los procesos de la UTIC.

d) Laforma de operar del sistema.

Obtener la aprobacion del Responsable de este proceso para el establecimiento del
sistema de evaluacion de TIC.

Revisar, al menos una vez al afio, el disefio de los indicadores y forma de operar del
sistema de evaluacién de TIC, de manera que se asegure Su consistencia e
integralidad.

Difundir el Documento de indicadores del sistema de evaluacion de TIC entre el
Recurso humano en la UTIC y usuarios involucrados.

Sensibilizar al Recurso humano en la UTIC y usuarios sobre la importancia de la
evaluacién de TIC a través de los indicadores establecidos.
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AE-2 Alinear los insumos y las métricas
Descripcion Establecer los insumos y las métricas de cada indicador de proyectos y servicios de TIC,
de manera que sean consistentes con los indicadores de los procesos del presente

Manual.

Factores El Responsable del sistema de evaluacion de TIC deberé:
criticos - . - -

1. lIdentificar los insumos y las métricas de los indicadores.

2. Establecer, para cada métrica, su identificacion y caracteristicas: nombre, categoria,
unidad de medida, periodicidad de recoleccién, valores maximos y minimos;
responsable del disefio de cada métrica e indicador, entre otros atributos de las
meétricas.

3. Especificar las formulas de célculo de las métricas y los indicadores.

4. Establecer los valores maximos y minimos de cada nivel de desempefio de los
indicadores.

5. Integrar las definiciones de los factores anteriores en el Documento de métricas y
férmulas de célculo del sistema de evaluacion de TIC.

6. Obtener del Titular de la UTIC la aprobacion del Documento de métricas y formulas
de calculo del sistema de evaluacion de TIC.

7. Difundir el Documento de métricas y férmulas de célculo del sistema de evaluacion
de TIC entre el Recurso humano en la UTIC y usuarios involucrados.

8. Verificar la vigencia de las métricas al menos una vez al afio.

AE-3 Especificar los mecanismos de recolecciéon y almacenamiento

Descripcion Identificar las fuentes de los datos que son insumo de las métricas y establecer como se
obtienen y almacenan.

Factores El Responsable del sistema de evaluacion de TIC deberé:

criticos . - .

1. Integrar el Documento de mecanismos de recoleccidon y almacenamiento de datos,
con los elementos siguientes:

a) Identificacién de las fuentes de los datos: el proceso que provee el dato, el
responsable que provee el dato, la periodicidad con la que se provee el dato y
la forma en que éste se entrega.

b) Definicion e implantacion de las Herramientas para la recoleccion y
almacenamiento de datos.

2. Verificar que la totalidad de las métricas cuentan con una fuente de datos.

3. Obtener la aprobacion del Titular de la UTIC del Documento de mecanismos de
recoleccién y almacenamiento de datos.

4. Difundir el Documento de mecanismos de recoleccién y almacenamiento de datos,
entre el Recurso humano en la UTIC y usuarios involucrados.

5. Revisary, en su caso, actualizar métricas e indicadores al menos una vez al afio.
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AE-4 Especificar los métodos de analisis
Descripcion Especificar los métodos para el andlisis y reporte de los datos del sistema de evaluacion
de TIC.
Factores El Responsable del sistema de evaluacién de TIC deberé:
criticos . . . P .
1. Seleccionar métodos y herramientas para el analisis de datos e integrarlos en el
Documento de Métodos de andlisis del sistema de evaluacion de TIC, considerando:
a) La naturaleza de los datos que seran insumo del sistema, de manera que
permitan el calculo y andlisis de métricas e indicadores.

b) Laformay plazos en que se revisaran los métodos seleccionados.

¢) Que las Herramientas de analisis de datos permitan una elaboracién agil de los
Informes de medicidn y andlisis.

2. Especificar y priorizar los requerimientos de informaciéon y reportes que deban
generarse.

3. Definir el contenido y formato de la informacion requerida por los métodos de andlisis
seleccionados.

4. Efectuar, al menos una vez al afio, la revision de métricas, indicadores, informes y de
la forma para evaluar los resultados del analisis de datos, asi como de los informes
establecidos.

AE-5 Establecer el Repositorio de métricas
Descripcion Establecer y mantener actualizado el Repositorio de métricas del sistema de evaluacion
de TIC.
Factores El Responsable del sistema de evaluacién de TIC deberé:
riti . . . . -
criticos 1. Determinar las necesidades de almacenamiento y recuperacion de métricas.

2. Disefiar e implantar el Repositorio de métricas como un componente del sistema de
conocimiento, de acuerdo al proceso ACNC- Administracion del conocimiento.

3. Especificar la forma en que se almacenaran, actualizaran y recuperaran las métricas
y la informacién para interpretarlas y evaluarlas.

4. Mantener disponible y actualizado el Repositorio de métricas, con la informacion que
se genere por las actividades del presente proceso.

5. Revisar, al menos una vez al afio, la integridad de la informacion contenida en el
Repositorio de métricas.

AE-6 Recolectar y revisar los datos insumo para las métricas

Descripcion Obtener los datos que son insumo para las métricas y analizar e interpretar los mismos.
Factores El Analista de evaluacion de TIC deberéa:

criticos

1. Extraer del Repositorio de métricas los datos de insumo para las métricas.
2. Revisar la integridad y exactitud de los datos de insumo.

3. Analizar e interpretar los datos.
4

Almacenar datos e informacion de acuerdo con lo sefialado en las actividades AE-3 y
AE-5 de este proceso.

5. Integrar el Reporte de resultados de la revision, el cual debera contener la lista de
verificacion de los datos insumo para la totalidad de las métricas, de acuerdo a los
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resultados del andlisis y la interpretacién de los datos.

AE-7 Elaborar Informes de medicidn y analisis

Descripcion Elaborar los informes de resultados de la evaluacion de la ejecucion de la planeacién
estratégica de TIC.

Factores El Analista de evaluacién de TIC debera:

criticos s . )
1. Elaborar los Informes de medicion y analisis de manera que muestren:

a) El resultado del analisis de los datos de insumo para las métricas y el calculo
de indicadores.

b) Los riesgos relacionados con la capacidad de desarrollo de soluciones
tecnoldgicas, la entrega de servicios de TIC y el nivel de cumplimiento de los
objetivos de los procesos.

c) Lainterpretacion de los resultados.

d) Las conclusiones de la medicion efectuada, incluyendo el impacto en los
servicios de TIC, los activos de TIC y los procesos.

2. Desarrollar, en caso de ser necesario, analisis complementarios, preparar los
resultados e integrar éstos a los Informes de medicion y andlisis.
3. Obtener el visto bueno del Responsable del sistema de evaluacion de TIC, para su
presentacion a los Responsables de los procesos del presente Manual.
AE-8 Comunicar resultados a los grupos de trabajo y al Recurso humano en la UTIC
involucrado
Descripcion Mantener informados al Grupo de trabajo para la direccion de TIC y a los grupos de
trabajo de la UTIC, de los resultados de la evaluacion de la ejecucion de la planeacion
estratégica de TIC.
Factores El Analista de evaluacion de TIC deberéa:
criticos

1. Consolidar los datos relevantes que muestren el grado en el que se estan
cumpliendo los proyectos y servicios de TIC, en Informes ejecutivos de evaluacion de
TIC, que reflejen el impacto de la gestion.

2. Integrar los controles y acciones realizadas para la mitigacion de los riesgos
identificados en la UTIC.

3. Mostrar en el Cuadro de mando integral de la UTIC los resultados de los indicadores.

4. Obtener del Responsable del sistema de evaluacion de TIC, la aprobacion de los
resultados consolidados de los informes ejecutivos.

El Responsable del sistema de evaluacion de TIC debera:

5. Elaborar las conclusiones finales sobre el impacto a los procesos, proyectos,
recursos y servicios de TIC.

6. Dar a conocer, en forma oportuna y confiable los Informes ejecutivos de evaluacion
de TIC, a los Responsables de los procesos de la UTIC y a los miembros de los
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grupos de trabajo establecidos en cada proceso, asi como las acciones que se
realizaron para mitigar los riesgos que se materializaron.

AE-9 Implementar acciones de mejora
Descripcion Identificar desviaciones y oportunidades de mejora en los proyectos y servicios de TIC,
con base en los Informes ejecutivos de evaluacion de TIC, para definir e implementar las
acciones correctivas y preventivas.
Factores El Responsable del sistema de evaluacion de TIC debera:
criticos 1. Identificar desviaciones y oportunidades de mejora, con base en los Informes
ejecutivos de evaluacion de TIC.

2. Determinar, con la participacion del Recurso humano en la UTIC involucrado, las
acciones correctivas y preventivas e integrarlas en el Programa de mejora,
incorporando actividades para revisiones periodicas.

3. Definir los resultados esperados de la implementacién del Programa de mejora.

4. Coordinar a los involucrados en la ejecucion del Programa de mejora.

5. Evaluar los resultados del Programa de mejora y comunicar al Titular de la UTIC y a
los responsables de proyectos y servicios de TIC dichos resultados y su evaluacion,
que incluira:

a) El comparativo de los resultados esperados y de los obtenidos.
b) Las lecciones aprendidas.
c) Las conclusiones documentadas.
5.1.4.2.2 Relacion de productos
1.1 “Documento de Indicadores del sistema de evaluacién de TIC”, formato sugerido: anexo

4, formato 1.

1.2 “Documento de métricas y férmulas de célculo del sistema de evaluacion de TIC”, formato

sugerido: anexo 4, formato 2.

1.3 “Documento de mecanismos de recoleccion y almacenamiento de datos”, formato

sugerido: anexo 4, formato 3.

1.4 “Herramientas para la recoleccion y almacenamiento de datos”, definidas por la

Institucion.

1.5 “Documento de métodos de andlisis del sistema de evaluacion de TIC”, conforme al
formato que defina la Institucion.

1.6 “Herramientas de analisis de datos”, definidas por la Institucion.

1.7 “Repositorio de métricas”, definido por la Institucion.

1.8 “Reporte de resultados de la revision”, formato sugerido: anexo 4, formato 4.

1.9 “Informes de medicion y andlisis”, formato sugerido: anexo 4, formato 5.

1.10 “Informes ejecutivos de evaluacion de TIC”, formato sugerido: anexo 4, formato 6.

1.11 “Programa de mejora”, formato sugerido: anexo 4, formato 7.

5.14.2.3

Relacion de roles




Martes 29 de noviembre de 2011 DIARIO OFICIAL (Primera Seccién)

1.1 Responsable del proceso AE- “Administracién de la evaluacién de TIC”.
1.2 Responsable del sistema de evaluacion de TIC.
1.3 Analista de evaluacién de TIC.
5.1.4.3 Indicadores del proceso
Nombre | Objetivo [ Descripcion | Clasificacion Formula Responsable | Frecuencia
de célculo
Resultado [Conocer la|Medir las | Dimension: % de eficiencia=|El Semestral.
del sistema|eficiencia |desviaciones |Eficiencia. (Desviaciones y|Responsable
de con la quely Tipo: oportunidades  de|del sistema de
evaluacién |esta oportunidades po- mejora resueltos|evaluacion de
de TIC. operando el|de mejora|De gestion. por medio del|TIC.
sistema de|resueltas por sistema de
evaluacién |medio del evaluacién de TIC /
de TIC. sistema  de Desviaciones y
evaluacion de oportunidades  de
TIC. mejora identificados
por medio del
sistema de
evaluacion de TIC)
X 100
5.1.4.4 Reglas del proceso
1.1 El Titular de la UTIC es el Responsable de este proceso.
1.2 El Responsable de este proceso, a través del Responsable del sistema de evaluacién de
TIC deberd asegurarse que el sistema de evaluacion de TIC sea consistente con los
demas sistemas de evaluacion de la Institucion.

5.2 DCSI — DIRECCION Y CONTROL DE LA SEGURIDAD DE LA INFORMACION
5.2.1 |ASI — Administracion de la seguridad de la informacion

5.2.1.1 |Objetivos del proceso

General:

Establecer y vigilar los mecanismos que permitan la administracion de la Seguridad de la informacion de la
Institucién, asi como disminuir el impacto de eventos adversos, que potencialmente podrian afectar el logro
de los objetivos de la Institucion o constituir una amenaza para la Seguridad nacional.

Especificos:
1. Establecer, operar y mantener un modelo de gobierno de Seguridad de la informacion.

2. Efectuar la identificacién de Infraestructuras criticas y Activos clave de la Institucién y elaborar el
Catélogo respectivo.

3. Establecer los mecanismos de administracién de riesgos que permitan identificar, analizar, evaluar,
atender y monitorear los riesgos.

4. Establecer un SGSI que proteja los Activos de informacion de la Institucién, con la finalidad de
preservar su confidencialidad, integridad y disponibilidad.

5. Establecer mecanismos para la respuesta inmediata a Incidentes a la seguridad de la Informacién.

6. Vigilar los mecanismos establecidos y el desempefio del SGSI, a fin de prever desviaciones y
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mantener una mejora continua.

7. Fomentar una cultura de Seguridad de la informacion en la Institucion.

5.2.1.2 Descripcion del proceso

5.2.1.2.1 Descripcion de las actividades del proceso

ASI-1 Establecer un modelo de gobierno de seguridad de la informacién

Descripcion [Designar al Responsable de la seguridad de la informacion y establecer el grupo de
trabajo encargado de la implantacién y adopcion del modelo de gobierno de seguridad de
la informacion en la Institucion.

Factores Al Titular de la Institucién le correspondera:

LS 1. Designar al Responsable de la seguridad de la informacion en la Institucion, quien

debera tener nivel jerarquico minimo de Director General o equivalente.

El Responsable de la seguridad de la informacidn en la Institucion debera:
2. Establecer el Grupo de trabajo estratégico de seguridad de la informacion, que

estard integrado por servidores publicos que conozcan los procesos institucionales y

que cuenten con conocimientos en materia de seguridad de la informacion, mediante

el Documento de integracidon y operacion del grupo de trabajo estratégico de
seguridad de la informacién, y asegurarse de que:

a) El Documento contenga, al menos: los objetivos y responsabilidades del grupo
de trabajo; miembros del grupo; roles y responsabilidades de cada miembro,
asi como el funcionamiento del grupo.

b)  Se comuniquen los roles y responsabilidades de los integrantes del Grupo de
trabajo estratégico de seguridad de la informacion.

3. Encabezar el Grupo de trabajo estratégico de seguridad de la informacion y dar
seguimiento a las acciones establecidas en el mismo.
ASI-2 Operar y mantener el modelo de gobierno de seguridad de la informacion
Descripcion |Institucionalizar préacticas para asegurar la implantacién, seguimiento y control de la
seguridad de la informacién en la Institucion.
Factores El Grupo de trabajo estratégico de seguridad de la informacion debera:
criticos

1. Coordinar la elaboracion y actualizaciéon del Catalogo de infraestructuras criticas de
la Institucién.

2.  Establecer, conjuntamente con los Responsables de los grupos de procesos PR, AS,
TE, OS, AA y OP, asi como en su caso con los servidores publicos que administren
Activos de informacién, los mecanismos para garantizar la proteccion de las
Infraestructuras criticas que éstos tengan bajo su responsabilidad.

3. Vigilar que los controles de seguridad de la informacién que se definan e implanten,
consideren los mecanismos establecidos en el factor critico anterior, asi como el
Analisis de riesgos que se realiza en la actividad ASI-6.

4. Constatar que se efectie la implantacion de SGSI en la Institucion y que se lleven a
cabo revisiones al mismo en periodos no mayores a un afio, a fin de verificar su
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cumplimiento.

5. Dar seguimiento a las acciones de mejora continua derivadas de las revisiones al

SGSI.
ASI-3 Disefio del SGSI
Descripcion Definir los objetivos y disehiar las directrices para establecer el SGSI en la Institucian.
Factores El Grupo de trabajo estratégico de seguridad de la informacion debera:
criticos

1. Disefiar, en coordinacion con las diferentes areas v unidades administrativas de la
Institucion, la Estrategia de seguridad de la informacion que sera implantada al
interior de la misma, asi como efectuar su revision al menos una vez al afio. Dicha
Esfrategia serd la base para establecer e SGSI, cuyo disefo se efectuara
atendiendo a lo siguiente:

a) Realizar un dizgndstico de los requerimientos de seguridad de la informacion
de la Insfitucion, considerando la parficipacion de las unidades administrativas
usuarias de la informacion para establecer adecuadamente el alcance
del SGSI.

by Definir el alcance del SGS1, de manera tal que establezca limites de proteccion
desde la perspectiva institucional, para proporcionar la seguridad requerida a
los Activos de informacion.

c) Generar las estrategias especificas de seguridad de la informacion, gue
permitan cumplir con la mision, vision y objetivos de 1a Institucion.

d)  Desarrollar reglas técnicas para verificar que los controles de seguridad de la
informacion que se definan operen segqun lo esperado.

g) Definir métricas para evaluar el grado de cumplimiento de los requerimientos
de seguridad identificados para los Activos de Informacion.

) Elaborar las reglas técnicas que contengan las acciones para la adecuada
operacion del SGSI.

2. Integrar, con la informacion del factor critico anterior, el Documento de definicidn del
SGS| y el Programa de implantacion del SGSI.

El Responsable de la seguridad de la informacion de la Institucion debera:

3. Someter a la consideracion del Titular de la Institucién el Documento de definicidn
del 3GSI v su Programa de implantacion.

4. Asegurarse de gue se presente a la unidad administrativa responsable de la
capacitacion en la Institucion, una propuesta para que se integren al programa de
capacitacion institucional, los cursos necesarios para difundir los conceptos e
importancia de la Seguridad de la informacion, asi como la estructura v alcances
del SGSI.

5. Dara conocer el 3GESI y su programa de implantacion a los servidores plblicos de la
Institucion involucrados con el mismo.

El Grupo de trabajo estratégico de seguridad de la informacion debera:
G. Elaborar el Programa de evaluaciones del SGSI y difundirdo en la Institucion.
T. Elaborar, probar v mantener actualizada una Directriz rectora de respuesta a
incidentes, en coordinacion con el ERISC, ésta debera contener al menos:
a) El rol v el servidor pablico asignado a éste, quien puede iniciar las tareas de
respuesta a Incidentes.
b) El mecanismo de notificacion, escalamiento y atencién de Incidenies en la
Institucion.
c) Los mecanismos de interaccion con otras Instituciones o entidades externas.
d} Los criterios técnicos de obtencion de indicios, preservacion de evidencias, e
investigacion de Incidentes, considerando lo establecido en las disposiciones
juridicas aplicables.

) Los elementos del Programa de contingencia a los Activos de informacidén que
son sustantives para el cumplimiento de la misidn, vision vy los objetivos
institucionales.

8. Asegurarse de que la informacion obtenida de los factores criticos anteriores se
integre en el Documento de definicion del SGSI y éste se mantenga actualizado.

El Responsable de la seguridad de la informacion de la Institucion debera:

9. Hacer de conocimiento del drgano intermo de control de la Institucion wo, cuando
comesponda, de las autoridades que resulten competentes, el incumplimiento al
SGS| para el efecto de que se determinen, en su caso, las responsabilidades que
procedan en términos de los ordenamientos legales aplicables.
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ASl4
Descripcion

Factores
criticos

Identificar las Infraestructuras criticas y los Activos clave

Elaborar y mantener actualizado un Catalogo de infraestructuras criticas, a fin de facilitar
Ia definicion de los controles que se requieran para protegerias.

El Grupo de trabajo estratégico de seguridad de la informacion debera:

1.

El

2.

Establecer el Equipo de trabajo de infraestructuras criticas, v designar a uno de sus
integrantes como Responsable del mismo vy de las acciones realizadas por éste,
debiendo asegurarse de que:

a)

b)

c

d)

Se formalice el establecimiento del Equipo, mediante el Documento de
integracidn del equipo de trabajo de infraestructuras criticas, y que éste
contenga al menos: los objetives v responsabilidades del Equipo; roles v
responsabilidades de cada miembro, asi como el funcionamiento del mismo.

Se comunigque la integracion del Equipo asi como los roles y responsabilidades
de los integrantes del mismo.

El Equipo que se consfituya realice, |a identificacion de Infraestructuras criticas
y Activos clave, para la elaboracion del Catalogo de infragstructuras criticas de
la Institucion.

Los integrantes del Equipo de trabajo tengan un concepto claro y uniforme con
respecto de las acciones que en materia de Seguridad nacional sefala el
articulo 3 de la Ley de Seguridad Nacional, asi como sobre |a forma en que las
TIC apoyan los procesos sustantivos de la Institucion y coadyuvan para
garantizar la Segundad nacional.

Equipo de trabajo de infraestructuras criticas, en la identificacion de
Infraestructuras criticas y Activos clave, debera:

Identificar procesos criticos de a Institucidn, mediante las ejecucion de las siguientes
acciones:

a)

b)

Analizar los procesos existentes y determinar cudles de éstos son criticos,
considerando como tales agquellos de los gue depende la Institucion para
alcanzar sus objetivos, en los niveles de servicio que tenga establecidos,
derivado de sus afribuciones. Dicho analisis se realizara considerando, al
menos los siguientes elementos:

i. Proveedores del procesao.

ii. Insumos del proceso.

iii. Ewventos de inicio que disparan la ejecucion del proceso.
iv. Subprocesos o actividades que lo conforman.

v.  Actores que intervienen en su ejecucian.

vi. Productos o senvicios que genera.

vii. Ewvento de fin del proceso.

viil.  Clientes o usuarios del proceso.

bx.  Actives de informacion involucrados en el proceso.

Analizar los diagramas de los procesos, a fin de identificar las
Interdependencias que existan entre éstos asi como con ofros fuera de la
Institucion.

|dentificar, a partir de los procesos criticos determinados en el factor critico anterior,
aquéllos que se encuentren vinculados con la integridad, estabilidad v permanencia
del Estado Mexicano, de acuerdo a lo que sefalan los articulos 3 v 5 de la Ley de
Sequridad MNacional. En caso de no identificarse este tipe de procesos criticos, no
serd necesario atender los factores criticos 4 a 15 restantes, debiendo dar inicio a la
actividad ASI-5.
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10.

Obtener un listado de los procesos criticos de la Institucion e integrar la informacion
de los factores criticos 2 v 3 anteriores en el Documento de identificacion de
infraestructuras criticas.

Identificar las actividades criticas de los procesos contenidos en el Documento de
identificacion de infraestructuras criticas, mediante la ejecucién de las acciones
siguientes:

a) Enlistar y describir las actividades de cada proceso critico, asi como los
factores de éxito para que el proceso se lleve a cabo de manera adecuada.

by  Determinar las actividades que resultan criticas para la operacion del proceso.

c)  Integrar en el Documento de ldentificacion de infraestructuras criticas, los datos
ohtenidos de los incisos anteriores.

|dentificar los Activos de informacion involucrados en los procesos de seguridad
nacicnal, mediante la gjecucidn de las acciones siguientes:

a) Elaborar una relacion de los Actives de informacion que soportan la
generacion, procesamiento, transmision y almacenamiento de la informacion
en los procesos, con apoyo de los responsables, segin commesponda, de
su desarrollo, mantenimiento, cperacion, uso y seguridad, asi como de su
administracion y resguardo.

b}  Incluir en la relacion de los Activos de Informacion al responsable de su
resguardo.

c)  Clasificar los Activos de informacion como: Activos primarios o de soporte, de
acuerdo a su funcionalidad, alcance o impacto en el proceso.

d}  Definir la nomenclatura para la identificacion de los Actives de informacion, a
partir de dos campos: en el pimero “ld. Acfivo™, se asignard un ndmero
consecutivo que, relacionado con el segundo campo “ld. Proceso®,
correspondiente al procese, provea una identificacion Unica para cada activo.

e) Registrar los datos obtenidos de los incisos anteriores en el Documento de
identificacién de infraestructuras criticas.

Efectuar la valoracion de los Activos de informacion, en términos de la posible
pérdida de su confidencialidad, integridad o disponibilidad, para identificar aquéllos
que deban considerarse como Actives de informacion clave y registrar los resultados
de la valoracion efectuada en el documento de Matrices de infraestructuras criticas v
activos clave.

Utilizar como parametros para identificar la criticidad de una infraestructura, los fipos
de impacto potencial que podrian ocurrir ante la presentacion de un Incidente. Estos
se deberan representar en las matrices de impacto que forman parte del documento
denominado Matrices de infraestructuras criticas y activos clave.

Determinar el nivel de criticidad de cada infraestructura, mediante |3 identificacidn de
su Interdependencia v =l nivel de Impacto que tenga con cada una de las
infrasstructuras con las que se relacione, en el documento de Matrices de
infraestructuras criticas y activos clave.

Revisar los resultados obtenidos v los documentos generados en los factores criticos
anteriores.

El Grupo de trabajo estratégico de seguridad de la informacion debera:
11.

Verificar los resultados obtenidos v documentos generados por el Equipo de trabajo
de infraestructuras criticas, vy constatar gue las infraestructuras criticas que se
hubieren identificado efectivamente tengan ese caracter.
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El Grupoe de trabajo estratégico de seguridad de la informacion, con apoyo del
Equipo de trabajo de infraestructuras criticas, debera:

12. Elaborar el Catdlogo de infraestructuras criticas, con base en la informacion
contenida en el Documento de identificacion de infraestructuras criticas v en el de
Matrices de infraestructuras criticas y activos clave, y realizar las siguientes
acciones:

a) Asignar, de acuerdo con la tabla que se contiene en el Catdlogo de
Infraestructuras criticas, el sector y subsector gue coresponda a cada
infraestructura critica.

b}  Werificar que el Catilogo de Infraestructuras criticas incorpore los datos de
identificacion de las Infraestructuras criticas, sefialando su  descripcion,
componentes, sector y subsector, Institucion y ubicacion.

c)  Incluir en el Catalego de Infraestructuras criticas un mapa de localizacion
geografica, en donde se muestre la ubicacion de las diversas Infraestructuras
criticas.

El Responsable de la seguridad de la informacion de la Institucion debera:

13. Presentar a la aprobacion del Titular de la Institucion, el Catalogo de infragstructuras
criticas.

14. Asegurarse de que se ohserve lo establecido en la Ley de Sequridad Nacional, en la
Ley Federal de Transparencia y Acceso a la Informacion Pablica Gubemamental, su
Reglamento v demas disposiciones aplicables, para la clasificacion y resguardo de la
informacion generada en esta actividad.

El Grupo de trabajo estratégico de seguridad de la informacion debera:

15. Revisar, por lo menos una vez al afo, el Catalogo de infraestructuras criticas de la
Institucion e instruir, en su caso, al Equipo de trabajo de infraestructuras criticas para
que se efectlen los trabajos para su actualizacion.

AS|-5 Establecer la Directriz rectora para la administracion de riesgos
Descripcion | Definir v difundir la Directriz rectora para la administracion de riesgos.
Factores El Grupo de trabajo estratégico de seguridad de la informacion, debera:
criticos

1. Elaborar la Directriz rectora para la administracion de riesgos, mediante las
siguientes acciones:

a) Integrar los antecedentes y demas elementos que justiiguen la necesidad de
implantar la administracion de riesgos en la Institucion.

b} Definir metodologias y herramientas que se usaran para administrar los
Rigsgos.

¢} Integrar el marco nomativo que resulte aplicable a los Riesgos identificados.

d)  Establecer las reglas para medir la efectividad de los controles en la gestion de
los riesgos.

e) Establecer la forma y periodicidad con las que se informard a los grupos vy
equipos de trabajo, a las areas v unidades administrativas de la Institucion
y externos involucrados, sobre los Riesgos a los que se encueniran expuestos
los procesos vy senvicios que ufilizan.

1) Establecer consideraciones sobre riesgos de TIC y seguridad a la informacion
que coadyuven en la toma de decisiones estratégicas de la Institucion.
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Verificar que la Directriz rectora para la administracion de riesgos permanezca
actualizada, mediante las siguientes acciones:

a)  La revision de su adecuada alineacion con el Modelo de gobiemo de seguridad
de la informacién.

b} La evaluacion de las acciones adoptadas por incumplimientos detectados en la
administracion de los riesgos.

¢} La revision de los formatos de los reportes de ASI-6, al menos cada
seis meses.

El Responsable de la Seguridad de la Informacion debera:

3
4.

Autorizar la Directriz rectora para la administracidn de riesgos.

Difundir la Directriz rectora para la administracion de riesgos y sus actualizaciones a
los involucrados vy a los integrantes del Grupo de trabajo para la direccion de TIC, a
fin de que sea conocida por los mismos.

El Grupo de trabajo estratégico de seguridad de la informacion, debera:

5

Establecer el Repositorio de riesgos e integrar la informacion de la Directriz rectora
para la administracion de riesgos.

AS|-G
Descripcion

Factores
criticos

Elaborar el Analisis de riesgos

Identificar, clasificar y priorizar los Riesgos para evaluar su impacto sobre los procesos y
los servicios de la Institucion, de manera que se obtengan las Matrices de analisis
de riesgos.

El Grupo de trabajo estratégico de seguridad de la informacion debera:

1.

Inteqgrar &l Equipo de trabajo de analisis de riesgos, mediante la elaboracidén del
Documento de integracidon del equipo de trabajo de analisis de riesgos, ¥ asegurarse
de que:

a) El Deocumento contenga, al menos: los objetivos v responsabilidades del
Equipo de trabajo, los roles y responsabilidades de cada miembro, asi como el
funcionamiento del Equipo.

b} El Equipo s2 conforme con un ndmero de entre 5 v 10 integrantes, quienes
preferentemente deberan ser senvidores plblicos con conocimientos en materia
de TIC, de seqguridad de la informacidn, de sequridad fisica y por aguéllos gue
se considere puedan aportar al Equipo mayor capacidad de analisis v alcance
de objetivos.

¢} Los integrantes del Equipo cuenten con al menos un afio de experiencia y
conocimientos en el area en la cual 52 desempefian.

d}  Se delimite el objetivo v alcance del Andlisis de riesgos que se efectuara por el
Equipo de trabajo.

Seleccionar al lider del Equipo v hacer de su conocimiento gue su rol serd el de
interpretar y difundir instrucciones, coordinar tareas y materializar resultados.

Integrar la informacion de los factores criticos anteriores en el Documento de
Integracion del equipo de trabajo de andlisis de riesgos.
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4.

El Equipo de trabajo de analisis de riesgos, con el apoyo de las diversas areas o
unidades administrativas de la Institucion involucradas, debera:

Elaborar el Documento de identificacion de procesos criticos, integrando en éste la
informacion siguiente:

a) La de aguellos procesos de los que la Institucion depende para alcanzar sus
objetivos v niveles de servicio comprometidos, derivada de la identificacion
realizada conforme al factor critico 2 de la actividad ASI-4, en los casos en que
la Institucion no hubiere identificado procesos criticos vinculados con la
seguridad nacional.

b) La obtenida como resultado del desarrollo de la actividad ASI-4, por haberse
identificado procesos criticos vinculados con la seguridad nacional.

Identificar los Activos de informacion e incluifos en una relacion detallada que se
incorporara en el Documento de identificacion de activos de informacion.

Consultar a los responsables de los Activos de informacidn, para identificar los
elementos que se pretende proteger ante la posible materializacién de Amenazas e
integrar la informacion obtenida en el Documento de identificacion de activos
de informacion.

Identificar las Vulnerabilidades, mediante las acciones siguientes:

a) Elaborar una relacion de las caracteristicas de los Activos de informacidn, asi
como del ambiente v de la Institucion en que se ubican los mismos, que
pudieran ser aprovechadas para poner en riesgo la confidencialidad, integridad
y disponibilidad de éstos.

k)  Considerar como vulnerabilidad la ausencia y falla de controles.

c) Integrar a los responsables de la administracion, operacion y, en su caso,
resguardo de los Activos de informacion en el proceso de identificacion de
vulnerabilidades.

|dentificar Amenazas, mediante |1as acciones siguientes:

a)  Elaborar el Documento de identificacion de amenazas, registrando las posibles
Amenazas que, en caso de materializarse, tendrian efectos negativos sohre la
seguridad en uno o varios de los Activos de informacion contenidos en el
Documento de identificacion de actives de informacion.

) ldentificar v registrar en el documento del inciso anterior, los agentes gue
podrian materializar una Amenaza, utilizando la Lista de amenazas v agentes
que se proves en el formato del mismao.

Elaborar el Documento de identificacion y evaluacion de escenarios de riesgo, en el
que se deberan registrar ¥ evaluar los escenarios de riesgo que se identifiguen,
mediante las acciones siguientes:

a) Definir los escenarios, para lo cual es necesario efectuar los calculos para
establecer el valor del Riesgo para cada escenario, utilizando la formula: R=PI;
en la que “P° es la probabilidad de ocurrencia de la Amenaza e “I° es el
Impacto ccasionado por la materializacion de la misma.

) Integrar las variables complementarias que se indican en el formato del
Documento de identificacion de amenazas y sus ponderaciones, ya gue éstas
determinan el wvalor final del Riesgo, uiiizando la tabla denominada
“Prohabilidad de ocurrencia contra impacto”, que se confiene en el formato del
documento mencionado.

¢} Definir la estrategia de seguridad para cada Riesgo, seleccionando alguna de
las establecidas en el formato del Documento de identificacion de amenazas:
evitar, mitigar o reducir, financiar o asumir y transferir o compartir, debiendo
evaluarse en este mismo orden.

d)  Obtener la relacion de riesgos que requieren atencion, su prioridad y estrategia
de seguridad.
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10. Elaborar el Andlisis de costo-beneficio de controles de seguridad, mediante las
acciones siguientes:

a)  Elaborar la lista de escenarios de riesgo, cuya accidn de seguridad implica el
uso de controles o la modificacion de un proceso para evitar, mitigar o reducir,
financiar o asumir y transferir o compartir los Riesgos.

b}  Comparar el costo del confrol que se proponga contra el impacto que se podria
ocasicnar por la materalizacion del fiesgo.

c)  Utilizar el Documento de analisis de costo-beneficio de confroles de seguridad,
debiendo definir los valores indicados en éste, para cada escenario de riesgo.

11. Elaborar el Documento de resultados del andlisis de riesgos, mediante las acciones
siguientes:

a)  Inteqgrar a lista de controles recomendados, para un adecuado tratamiento de
los Riesgos detectados en el orden de prioridad establecido, indicando ademas
los requerimientos para su implantacion.

by  Incluir, de ser el caso, el nivel de nesgo residual de cada escenarno.

¢}  Elaborar e integrar las Declaraciones de aplicabilidad con los controles
necesarios, de acuerdo a los resultados obtenidos de los factores criticos
anteriores.

d)  Elaborar & incluir las propuestas para los Programas de mitigacion de riesgos,
considerando los controles establecidos en las Declaraciones de aplicabilidad
ohtenidas.

e} Elaborar e incluir en el Documento de resultados del analisis de riesgos, la
propuesta de Programa de contingencia a los riesgos, considerando, de ser el
caso, la intervencion del ERISC.

12. Obtener del Grupo de trabajo estratégico de seguridad de la informacion, la
aprobacién del Documento de resultados del analisis de riesgos y enviaro a los
responsables de los procesos en las diversas dreas y unidades administrativas de la
Insfitucion para su revision.

Los responsables de los procesos en las diversas areas y unidades administrativas
de la Institucion, con el apoyo del Equipo de trabajo de analisis de riesgos, deberan:

13.  Seleccionar de entre los controles recomendados por el Grupo de trabajo estratégico
de seguridad de la informacidn, contenidos en el Documento de resultados del
analisis de riesgos, aquéllos a implantar de acuerdo a las capacidades y recursos de
las dreas y unidades administrativas involucradas.

14. Justificar ante el Grupo de frabajo estratégico de segurdad de la informacidn las
razones por las cuales existan controles recomendados no seleccionados.

El Equipo de trabajo de andlisis de riesgos, en coordinacion con las areas y
unidades administrativas de la Institucion involucradas, debera:

15. Elaborar &l Programa de implantacion para el manejo de riesgos, de acuerdo a los
resultados de la seleccion efectuada conforme al factor critico 13 de esta actividad.
Dicho Programa debera incluir la designacion de responsables de la implantacion de
cada control, de acuerdo al Documento de resultados del analisis de riesgos y los
datos necesarios para su implantacion, asi como documentarse conjuntamente con
la implantacion de las acciones y controles del SGSI.

16. Obtener del Grupo de trabajo estratégico de seguridad de la informacion la
aprobacion del Programa de implantacion para el manejo de riesgos vy verificar su
adecuada integracion con las demas actividades de implantacion o mejora de los
controles v acciones del SGSI.




(Primera Seccién) DIARIO OFICIAL Martes 29 de noviembre de 2011

El Grupo de trabajo estratégico de seguridad de la informacion debera:

17. Cuidar que el Analisis de riesgos se realice o actualice conforme a los factores

18.

criticos de esta actividad, al menos una vez al afio, o bien, en caso de un cambio en
los procesos, Activos de Informacion o cuando se detecte una nueva Amenaza o
Yulnerabilidad a la seguridad de la informacion yo los Activos de TIC que la
soportan.

Asegurar gue se obfengan los productos de esta actividad actualizados v se
documente, en caso de ser procedents, la mejora continua que se efectle derivada
del factor critico anterior.

19.  Vigilar que se actualice el Repositorio de riesgos.

ASI-T Integrar al $GSI los controles minimos de Seguridad de la informacion

Descripcion | Definir los controles minimos de Seguridad de la informacion e integrarlos al SGSI, para
su implantacion a través de los diversos procesos del Manual.

Factores El Grupo de trabajo estratégico de seguridad de la informacion, con apoyo de las

criticos areas y unidades administrativas competentes de la Institucion, debera:

1.

Definir los controles de seguridad necesarios para salvaguardar a los Activos de TIC,
las Infraestructuras criticas v los Activos de informacion de la Institucion,
proporcionales a su valor e importancia, siendo como minimo los necesarios para:

a) La definicion, en términos de seguridad, de la viabilidad del software gue se
pretenda adguirr e instalar en los equipos de computo, dispositivos
electrdnicos o sisternas de informacion.

b} La designacion de perscnal en las areas relacionadas con el manejo,
administracion y gestion de los Actives de informacion de la Institucion, con
apego a las disposiciones juridicas aplicables vy, considerando  los
procedimientos que, en su caso, se tengan implantados en el drea o unidad
administrativa de que se trate.

c)  Lainstalacion y configuracion del software, asi como para la administracion de
la seguridad de las soluciones tecnoldgicas v senvicios de TIC que se utilicen
en la Institucion.

d} Elingreso y salida de Activos de informacion.

e} El borrado sequro de dispositives de almacenamiento gue por algin motivo
necesiten ser reparados, reemplazados o asignados a otro usuario.

1) Evitar el dafio, pérdida, robo, copia y acceso no autorizados a los Activos de
informacicn.

g) Garantizar la asignacidn, revocacion, supresion o modificacion de los
privilegios de acceso a la informacion otorgados a senvidores plblicos de la
Institucion v de otras Instituciones, asi como al personal de los proveedores de
sernvicios u otros usuarios, al inicio o término de su empleo, cargo o comision,
relacion contractual o de cualguier ofra naturaleza, o bien, cuando por algun
motiva el nivel de privilegios de acceso asignado cambie.

h} Los criterios de asignacion de Usuarios y contrasefias permitidas para los
diversos componentes de los dominios tecnoldgicos.

iy La configuracion de las hemramientas de proteccidn implementadas en las
redes institucionales.
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i Las conexiones a redes plblicas y privadas, asi como para los dispositivos
electronicos que contengan Informacidén considerada como reservada o
sensible para la Institucion.

k) La seguridad fisica y logica que permita mantener la confidencialidad,
integridad v disponibilidad de los respaldos de informacion.

)] El uso del servicio de Intemet en la Institucidn, el cual debe contar con
herramientas de sequridad v de filtrado de contenido.

m) El intercambio seguro de la informacion, ya sea de manera intema o hacia
el exterior.

n} Que la informacion clasificada o aquélla que tiene valor para la Institucion, sea
respaldada y restaurada en &l momento en que s requiera.

o}  Contar con registros de auditoria v Bitacoras de seguridad, en los sistemas
identificados come criticos, asi como con las condiciones de seguridad gque
impidan borrar o alterar éstos.

2. Documentar los controles determinados conforme al factor critico  anterior,
incluyendo su definicion detallada e integraros al Documento de definicion del SGSI
y elaborar conjuntamente con los responsables de los procesos institucionales
involucrados, el Programa de implantacion del SGSI.

AS|-8 Mejorar el SGSI|

Descripcion  |Mejorar 1a seguridad de la informacion, a través de la aplicacion de acciones preventivas y

comrectivas derivadas de las revisiones que se efectien al SGSI.

Factores El Grupo de trabajo estratégico de seguridad de la informacion debera:

—les 1. Constatar, en coordinacion con las areas y unidades administrativas involucradas,
que las actualizaciones de sequridad en todos los componentes de |a infraestructura
tecnoldgica de la Institucidn se apliquen, a fin de hacer del conocimiento del Titular
de la misma el cumplimiento de los controles de seguridad establecidos.

2. Obtener, del Informe de evaluacion del SGSI, los datos sobre su desempefio, a fin
de definir v documentar las acciones correctivas vy preventivas para ajustar el mismao,
e integrarlas al documento Acciones preventivas y correctivas al SG51.

3. Elaborar el Documento de implantacion de la mejora al SGSI. Este documento debe
utilizarse para la planeacion vy el seguimiento de las acciones de mejora, ya sean
preventivas o comectivas.

4. Comunicar las mejoras que deberan aplicarse al SG3| al Responsable del grupo de
trabajo para la implantacion de la seguridad de la informacion, previsto en la
actividad QOPEC-1, por medio de los productos: Acciones preventivas v correctivas al
S35 y el Documento de implantacion al SGSI1.

5. Vigilar la implantacion de las mejoras mediante el Informe de seguimiento a las
acciones de mejora al 3G51.

52122 Relacidn de productos

1.1. “Documento de integracion v operacion del grupo de trabajo estratégico de seguridad de

la informacion®, formato sugerido: anexo 5, formato 1.

12 “Directriz rectora para la administracidn de riesgos”, formato sugerido: anexo 5, formato 2.

13 “Documento de  integracidn del equipo de trabajo de infraestructuras criticas”,

formato sugerido: anexo 5, formato 3.
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14 “Documento de identificacion de infraestructuras criticas”™, formato sugerido: anexo 5,
formato 4.

15 “Matrices de infraestructuras criticas y activos clave”, formato sugerido: anexo 5,
formato 5.

16 “Catalogo de infraestructuras criticas”, formato sugerido: anexo 5, formato 6.

1.7 “Documento de integracion del equipo de trabajo de analisis de riesgos”, formato sugerido:
anexo 5, formato 7.

18 “Documento de identificacion de procesos criticos”, formato sugerido: anexo 5, formato 8.

159 “Documento de identificacion de activos de Informacion”, formato sugerido: anexo 5,
formato 9.

1.10 “Documento de identificacion de amenazas”, formato sugerido: anexo 5, formato 10.

1.11 “Documento de identificacion v evaluacion de escenarios de riesgo”, formato sugerido:
anexo 5, formato 11.

112 “Documento de andlisis de costo-beneficio de controles de seguridad”, formato sugerido:
anexo 5, formato 12.

113 “Declaraciones de aplicahilidad”, formato sugerido: anexo 5, formato 13.

1.14 “Programas de mitigacion de riesgos”, formato sugerido: anexo 5, formato 14

115 “Programa de contingencia a los riesgos”, formato sugerido: anexo 5, formatao 15.

116 “Documento de resultados del andlisis de riesgos”, formato sugerido: anexo 5, formato 16.

117 “Programa de implantacion para el manejo de resgos®, formato sugerido: anexo 5,
formato 17.

118 “Documento de definicién del SGSI7, formato sugerido: anexo 5, formato 18.

1.19 “Programa de implantacion del SGSI°, formato sugerido: anexo 5, formato 19

1.20 “Programa de evaluacionas del SGSI7, formato sugerido: anexo 5, formato 20.

1.21 “Directriz rectora de respuesta a incidentes”, formato sugerido: anexo 5, formato 21.

1.2 “Informe de evaluacion del SGSI°, formato sugerido: anexo 5, formato 22

123 “Acciones preventivas vy correctivas de mejora al SGSI°, formato sugerido: anexo 5,
formato 23.

124 “Informe de seguimiento a las acciones de mejora al SGS1°, formato sugerido: anexo 5,
formato 24.

125 “Documento de implantacion de la mejora al SGSI", formato sugerdo: anexo 5,
formato 25.

52123 Relacidn de roles

11. Responsable de la seguridad de la informacidn en la institucidén o RSIL

12 Grupo estratégico de seguridad de la informacién o GESL.

13 Equipo de trabajo de infraestructuras criticas.

14 Equipo de trabajo de analisis de riesgos.

15 Equipo de respuesta a incidentes de seguridad o ERISC.
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5213

Indicadores del proceso

Objetivo Frecuencia

de caleulo

Descripcion | Clasificacion  [Farmula Responsable

Cumplimiento del
process AS]-
Administracion de
la seguridad de la
informacion.

% de
eficientia=
(Controles
implantados /
Controles
programados
para su
implantacian)
X 100

Dimension: Anual.

Eficiencia.

Medir el
cumplimiento
enla
implantacion
de los
caontroles
establecidos
duranite &l
process.

Obtener la
eficiencia del
process en
base a su
cunnplimisnto.

El Responsable
del proceso ASI-
Administracicon
de la seguridad
de la
informacion.

Tipo:
Estratégico.

5214

Reglas del proceso

11

El Responsable de la seguridad de |a informacion en la Institucion es el responsable de
este proceso.

12

13

14

En los casos en gue el Titular de la Institucion tenga un nivel jerarguico equivalente o
inferior a Director General, el servidor plblico que éste designe como Responsable de la
seguridad de la informacion en la Institucidn deberd tener un nivel inmediate inferior
al del Titular.

El Responsable de este proceso se deberd asegurar de que las acciones y productos que
sean resultado de su ejecucion, sean consecuentes con lo previsto en el Acuerdo por &l
que se emiten las Disposiciones en Materia de Control Intemo v s& expide el Manual
Administrativo de Aplicacion General en Materia de Control Interno, en lo relative a la
Administracion de Riesgos vy Seguridad de |a informacion, v de que los mismos se
comuniquen al Coordinador de Control Intermo de la Institucion que se designe conforme
a lo establecido en dicho ordenamiento.

En caso de que la Institucion cuente con Infrasstructuras criticas que impactan a la
Seguridad nacional, el Responsable de la seguridad de la informacion se asegurara de
gue = Andlisis de riesgos previsto en este proceso se enfoque a éstas; vy en caso
contrario que dicho analisis se oriente a sus Activos de informacion clave.

15

16

1.7

18

El Responsable de este proceso debera establecer el Equipo de respuesta a incidentes
de seguridad de TIC (ERISC) v definir los roles y responsabilidades de sus integrantes,
asi como asegurase de gue éstos conozean las reglas de operacion del mismo, asi como
la Guia t&cnica de atencion a incidentas.

El Responsable de la seguridad de la informacion de cada Institucion serd quien
mantendra comunicacion con el Centro de Investigacion v Seguridad MNacional para la
atencion de cualguier Incidente de seguridad de la informacion gue impligue una
amenaza a la seguridad nacional; ¥ designara un enlace para que se coordine con los
ERISC de las demas Instituciones en la atencidn de ofros incidentes que asi lo requieran.

El Responsable de la seguridad de la informacion de las Instituciones que tengan el
caracter de Instancia de seguridad nacional, debera coordinarse con las diversas
Instancias de seguridad nacional involucradas cuando se presente un Incidents de
seguridad que supere su capacidad de respuesia.

El Grupo de frabajo estratégicoe de seguridad de la informacion debera asegurarse de que
se integre al SGSI| un confrol de seguridad para evitar intrusiones a la Infraestructura de
TIC, incluyendo ataques externos via Intemet, Intranet o Extranet.
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19 El Grupo de frabajo estratégico de seguridad de la informacion deberd asegurarse de que
se integren al SGSI, controles de seguridad en los equipos del ambignte operativo v de
comunicaciones de la Institucion, para efectuar la revision a las bitacoras intemas de los
mismos, con la finalidad de identificar intentos de atagques o de explotacion de
Yulnerabilidades.

1.10 El Responsable de este proceso deberd hacer del conocimiento de las autoridades
competentes, los intentos de violacidén a los controles de seguridad vy los incidentes de
sequridad, incluido el acceso no autorizado a la infraestructura v senvicios de TIC v a la
informacion  contenida en éstos, para que se determinen, en su caso, las
responsabilidades que cormespondan conforme a las disposiciones juridicas aplicables.

111 El Grupo de trabajo estratégico de sequridad de la informacion debera constatar que los
controles de seguridad que se hayan establecido para el Repositonio de configuraciones,
se implementen de igual manera, para activos vy elementos de configuracion de los
ambientes de desarmrollo, pruebas y preproduccion.

112 El Grupo de trabajo estratégico de seguridad de |a informacion debera coordinarse con
los Responsables de los grupos de procesos PR, AD y TE, para que se implanten
controles de seguridad que impidan que el cédigo de las soluciones tecnoldgicas, sus
componentes v productos, vy demas elementos relacionados, se copien, envien,
fransmitan o difundan por cualguier medio, con fines distintos a su desarrollo.

113 El Grupo de trabajo estratégico de seguridad de la informacion debera coordinarse con
los Responsables de los grupos de procesos PRy AD, para que se implanten controles
de seguridad orientados a que las herramientas para el desarrollo de las soluciones
tecnologicas, sus componentes y productos, Unicamente estén disponibles para los
involucrados en su desamollo v a la conclusion de éste, tales herramientas sean borradas
de modo seguro de cualquier equipo del ambiente de trabajo.

1.14 El Grupo de trabajo estratégico de seguridad de la informacion deberd constatar gue,
como parte de los mecanismos que se establezcan para el ambiente operativo, se
implante un control para elaboracion y conservacion de Bitacoras de seguridad para los
sistemas idenfificados como parte de una Infraestructura critica, en éstas se registrara el
usuario, nombre de equipe, direccidn IP, hora de entrada v salida del sistema, asi como
el tipo de consulta o cambios realizados en la configuracion de las aplicaciones. Estas
bitacoras tendran un tiempo minimo de almacenamiento de un afo.

115 El Grupo de trabajo estratégico de seguridad de la informacion de Instituciones que
tengan el caracter de Instancia de sequridad nacional, debera recomendar que en los
procedimientos de contratacion de soluciones tecnologicas o sernvicios de TIC prevista, se
incluyan los requerimientos de continuidad de la operacion, niveles de senvicio y tiempos
de respuesta a interrupciones, en concordancia con la crticidad de los procesos
institucionales que los bienes o servicios objeto de las contrataciones soportaran.

5.2.2 OPEC - Operacion de los contreles de seguridad de la informacion y del ERISC
h2.2.1 Objetivos del proceso
General:

Implantar y operar los controles de seguridad de & informacion de acuerdo al Programa de implantacion del
SGSl, asi como los comespondientes a la capacidad de respuesta a Incidentes.

Especificos:
1. Implantar y operar los controles de seguridad de la informacion.
2. Definir y aplicar la planeacion para la mitigacion de riesgos por incidentes.

3. Implantar las mejoras recibidas del proceso ASl- Administracion de la seguridad de la informacion, para
el fortalecimiento del SGSI, tanto de sus guias técnicas como de los controles de seguridad de la
Informacion en operacion.
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5.2.2.2 Descripcion del proceso

5.2.2.21 Descripcion de las actividades del proceso

OPECA1 Establecer el grupo de implantacion de la seguridad

Descripcion Conformar un grupo de trabajo para la ejecucion del Programa de implantacion para el
mangjo de riesgos y del Programa de implantacion del SGSI.

Factores El Responsable de la seguridad de la informacion, en coordinacidn con los

criticos Titulares de las unidades administrativas para las que se hayan definide controles
de seguridad de la informacion, debera:

1. Establecer el Grupo de frabajo para la implantacion de la seguridad de la
informacion, mediante el Documento de integracion del mismo, v asegurarse de que
éste contenga:

a) El alcance, ochjetivos, roles vy responsabilidades del Grupo de trabajo v de sus
miembros, asi como el funcionamiento del Grupo.

by Al servidor piblico responsable del Grupo de trabajo, quien sera propuesto por
los titulares de las unidades administrativas involucradas y aprobado por el
Responsable de la seguridad de [a informacidn.

¢l A los Responsables de los procesos de la UTIC en los cuales se deban
implantar los controles que les sean indicados.

2. Asequrarse de que se comunique a los involucrados, el establecimiento del grupo
de trabajo.

El Responsable del grupo de trabajo para la implantacion de la seguridad de la

informacion, debera:

3. Mantener actualizada la informacion del Repositorio de riesgos, con la siguiente
informacion:

a) Lainformacion de la Directriz rectora para la administracion de riesgos.
b) El Programa de implantacion para el manejo de riesgos v el Programa de
implantacidn del SGSI1, asi como su avance.
OPEC-2 Establecer los elementos de operacidn del ERISC
Descripcion Establecer la operacidn del ERISC, asi como la Guia técnica de atencion a incidentes.
Factores El Responsable de la seguridad de la informacion debera:
criticos

1. Establecer las Reglas de operacion del ERISC, en las que se preveran los
mecanismos de coordinacion del ERISC al interior de la Institucion o con otros ERISC
0 entidades extemas, en concordancia con la Directriz rectora de respuesta a
incidentes, incluyendo al menos, los relativos a:

a) Los canales de comunicacion, que deberan ser seguros.
b} Los relativos a la Diseminacion de datos de los Incidentes.
El ERISC debera:

2. Elaborar, de acuerdo a lo establecido en la Directriz rectora de respuesta a
incidentes, la Guia técnica de atencidn a incidentes, de acuerdo a la criticidad de los
Activos de TIC afectados, considerando al menos los siguientes apartados:

a) Deteccion de los Incidentes.
b} Priorizacion de los Incidentes.
c) Investigacion técnica de los Incidentes.
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d) Criterios técnicos de contencidn de los Incidentes, de acuerdo a la criticidad de
los Activos de TIC.

e) Obtencion, preservacion y destino de los indicios de los Incidentes.
fi  Erradicacion de los Incidentes.

g} Recuperacion de la operacion.

h) Documentacion de las lecciones aprendidas.

3. Esftablecer el mecanismo de registro de los Incidentes de segundad de la
informacion, que incluya un repositorio para contener los datos de éstos y crear una
base de conocimiento.

4. Reportar al Responsable de la seguridad de la informacion, los Incidentes de
seguridad de la informacion que se presenten.

OPEC-3 Operacién del ERISC en la atencidn de Incidentes

Descripcion Ejecutar las acciones necesarias para atender un incidente de segundad de la
informacion de acuerdo a la Guia técnica elaborada.

Factores El ERISC, en coordinacion con el Responsable del grupoe de trabajo para la

criticos implantacion de la seguridad de la informacion, debera:

1. Definir las acciones de atencion a los incidentes con apoyo de la Guia técnica,
respecio del Incidente que se haya presentado.

Ejecutar la solucion necesaria.

Registrar los datos del Incidente vy su solucion.

Asegurar que se comunique el Incidente y su solucidon, al Grupo de trabajo
estratégico de seguridad de la informacion y a los Responsables de los dominios
tecnoldgicos involucrados, asi como a los usuarios afectados.

5. Integrar los datos del Incidente v su solucidn a los repositorios de la UTIC vy, en su
caso, a los repositorios de la Institucion que determine el Grupe de trabajo
estratégico de seguridad de la informacion.

OPEC4 Implantar los controles de mitigacion de riesgos y los controles del SGSI
Descripcion Asegurar que los controles de mitigacion de riesgos y del SGSI se implanten y operen de
acuerdo a su definicidn.
Factores El Grupo de trabajo para la implantacion de la seguridad de la informacion, debera:
P

1. Ejecutar el Programa de implantacion para el manejo de riesgos v el Programa de
implantacién del SG31, con apoyo de los titulares de las unidades administrativas en
las cuales se implantaran los controles.

2. Dar seguimiento a la ejecucidn del Programa de implantacion del SGS| vy actualizar
su estado.

El Responsable del grupo de trabajo para la implantacion de la seguridad de la
informacion, debera:

3. Elaborar el Informe de resultados de la implantacidn del SGSI.

4. Asegurar que los controles de segurdad se hayan implantado de acuerdo a lo
previsto en el Documento de definicion del SGSI y el Programa de implantacion
del SGSI.

5. Elaborar los informes correspondientes a las desviaciones en la implantacion ywo en
la operacion de los controles de seguridad.

6. Integrar los resultados de los factores criticos 3, 4 v 5 anteriores e incorporarios,
para efectos de su actualizacion, en el Programa de implantacién para el manegjo de
riesgos ¥ en el Programa de implantacion del SGSI, v enviaros al Grupo de trabajo
estratégico de seguridad de la informacion.
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OPEC-5% Implantar los controles del $GSI relacionados con los dominios tecnoldgicos de
TIC

Descripcion Asegurar que los controles de seguridad para los dominios tecnologicos de TIC se
definan vy aprueben por el Grupo de trabajo estratégico de seguridad de la informacion
para su integracion al SGSI, asi como gue se efectle su implantacion v se operen de
acuerdo a su definicidn.

Factores El Responsable del proceso ADT- Administracion de los dominios tecnoldgicos,

criticos con apoyo de los responsables de cada dominio tecnoldgico, deberan:

1. Mantener los componentes de los dominios tecnoldgicos con el software de
seguridad y de administracion y monitoren, actualizado y en operacion; incluyendo
software para evitar vulneraciones vy accesos no autorizados.

2. Reforzar, con mecanismos de TIC, las conexiones de la red institucional con redes
plblicas o privadas, de manera que se tenga control del acceso a los senvicios
autorizados, asi como monitorear, detectar, prevenir & impedir ataques o intrusiones.

3. Implementar mecanismos de TIC para impedir la conexidn a redes inaldambricas
externas que se encuentren al alcance de los dispositivos  electrdnicos
institucionales.

4. Definir y establecer las conexiones remotas que den acceso a la red v a los senvicios
de TIC institucionales, tanto para usuarios intemos como a proveedores,
determinando si éstas se establecen a través de canales cifrados de comunicacion
que aseguren técnicamente la seguridad de los datos. Para estas conexiones se
deberd obtener autorizacion expresa del Grupo de trabajo estratégico de seguridad
de la informacion.

5. Asegurar que los senvidores v estaciones de trabajo, cuenten con software
actualizado para deteccion y proteccidn contra programas para vulnerar la seguridad
de los dispositivos de TIC, asi como su informacion y los servicios que proveen. El
software debe emitir reportes sobre el estado de actualizacion de los componentes
sobre los que tienen cobertura.

6. Instalar en los componentes de los senvicios de comeo electronico, herramientas
actualizadas de proteccion contra cormeos electronicos no deseados o no solicitados.

7. Instalar en los equipos de computo de los Usuarios, incluyendo los moviles que se
conecten a la red de datos, las herramientas anfivirus y aquéllas necesarias para
prevenir atagues por la vulnerabilidad que el uso de estos equipos conlleva.

8. Instalar mecanismos de cifrado de datos en los dispositivos electronicos moviles que
contengan Informacion considerada como reservada o sensible para la Institucion.

9. Establecer el mecanismo para garantizar la eliminacion o modificacion de los
priviegios de acceso a la informacion del personal intermo v proveedores de
servicios, cuando terminen su relacion contractual o cuando por algdn motivo el nivel
de privilegios de accesos asignados cambie.

10. Establecer, para cada componente de los dominios tecnoldgicos, los elementos de
control de acceso logico gue, como minimo, soliciten un nombre de usuario v
contrasefa, v lleven el registro de estos accesos.

11. Adicionalmente al factor critico anterior, integrar a toda solucidn tecnoldgica o
sernvicio de TIC, adquirda o desamollada, un modulo de control de acceso lGgico que
solicite como minimo, un nombre de usuario vy confrasefa, cuya definicion debera
aprobarse por el Grupo de frabajo estratégico de seguridad de la informacion.
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El Responsable del proceso ADT- Administracion de los dominios tecnoldgicos,
debera:

12. Obtener de Titular de la UTIC, la aprobacidn de los controles definidos conforme a
los factores criticos 1 a 11 de esta actividad.

13. Obtener, con apoyo del Titular de la UTIC, la aprobacion del Grupo de trabajo
estratégice de seguridad de la informacion, para la integracion al SGSI, de los
controles a que se refiere el factor critico anterior.

14. Asequrar que los controles de seguridad se hayan implantado de acuerdo a lo
establecido en esta actividad.

15. Dar a conocer a los Responsables de cada dominio tecnoldgico, la actualizacion que
se realice al Programa de implantacion para & mangjo de riesgos y al Programa de
implantacion del SGSI.

OPEC-6 Revisar la operacion del SGSI

Descripcion Efectuar la revisidn de la operacion de los controles de mitigacion de riesgos y de
sequridad, asi como obtener mediciones de la misma.

Factores El Responsable del grupo de trabajo para la implantacion de la seguridad de la

criticos informacion, debera:

1. Obftener los datos necesarios para verificar la eficiencia y eficacia de los controles
implementados, de acuerdo al Programa de evaluacicnes del SGS| recibido del
Grupo de trabajo estratégico de seguridad de 1a informacion.

2. Medir la efectividad de los controles de seguridad implantados.

3. Efectuar, con base en el Programa de evaluaciones del SGSI, la evaluacion del
SGSI

4. Registrar la informacion de los intentos, exitosos y no exitosos, de violaciones e
incidentes de seguridad, asi como efectuar el analisis y evaluacidn de dicha
informacicn.

5.  Documentar las acciones de revision del SGSI que hayan resultado de los factores
criticos anteriores, mediante la elaboracion del Informe de revision del SGSI vy
enviarlo al Grupo de trabajo estratégico de seguridad de la informacion.

OPEC-T Aplicar al SGSI las mejoras definidas por el Grupo de trabajo estratégico de
seguridad de la informacion

Descripcion Mejorar el 3G35I, a través de la aplicacion de acciones preventivas y correctivas derivadas
de las revisiones efectuadas al mismo, asi como de las acciones de mejora
consecuentes, definidas por el Grupe de trabajo estratégico de seguridad de la
informacion.

Factores El Grupo de trabajo para la implantacion de la seguridad de la informacion,

criticos mediante el Documento de implantacion de la mejora al SGSI, debera:

1. Aplicar las acciones comectivas v preventivas a los controles de seguridad de la
informacion, indicados por el Grupo de trabajo estratégico de seguridad
de la informacion.

2. Documentar el resultado de la aplicacion de la mejora, para cada uno de los
controles de seguridad de la informacion que resultaron impactados, incluyendo las
mejoras del SG51 aplicadas.

3. Actualizar el Informe de seguimiento a las acciones de mejora al 5GS1.

El Responsable del grupo de trabajo para la implantacion de la seguridad de la
informacidn, debera:

4 Werificar el contenido del Informe de seguimiento a las acciones de mejora al 3GSI;
actualizar el Programa de evaluaciones del SGSI y enviarlos al Grupo estratégico de
seguridad de la informacion para su revision.
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52222 Relacidn de productos
11. “Documento de integracion del Grupo de trabajo para la implantacion de la seguridad de
la informacion”, formato sugerido: anexo 5, formato 26.
1.2 “Programa de implantacion para el mangjo de riesgos®, formato sugerido: anexo 5,
formato 12.
13 “Documento de definicion del 3GSI7, formato sugerido: anexo 5, formato 17.
14 “Programa de implantacion del SGSI°, formato sugerido: anexo 5, formato 18.
15 “Programa de evaluaciones del 3GS1°, formato sugerido: anexo 5, formato 19.
16 “Directriz rectora de respuesta a incidentes®, formato sugendo: anexo 5, formato 20.
1.7 “Informe de revision del SGSI°, formato sugerido: anexo 5, formato 27.
18 “Informe de seguimiento a las acciones de mejora al SGS1°, formato sugerido: anexo 5,
formato 23.
148 “Documento de implantacidn de la mejora al SGSI°, formato sugerido: anexo 5, formato
24,
1.10 “Repositorio de riesgos de TIC™, definido por la Insfitucion.
52223 Relacion de roles
11. Grupo de trabajo para la implantacion de la seguridad de la informacion.
12 Responsable del Grupo de trabajo para la implantacion de la seguridad de la informacion.
13 ERISC.
5223 [Indicadores del proceso
MHombre Objetive | Descripcion | Clasificacion | Formula Responsable  |Frecuencia
de calculo
Cumplimiento de la | Medir la Medir el Dimension: % de eficiencia= El Responsable |Anual.
administracion de  |eficiencia | cumplimiento | Eficiencia. {Controles del proceso.
Nesgos dela enla Tina: implantados /
gestion del |implantacion pe- Controles
proceso. | delos De gestidn. programados para
coniroles para su implantacion) X
la mitigacion 100
de riesgos
establecidos
durante el
process.
Resultados del Medir la Medir la Dimension: % de eficiencia = |El Responsable |Anual.
proceso OPEC- eficiencia |eficienciadel |Eficiencia. Mimero de del proceso
Operacion de los  (del proceso, Tina: Acciones de OPEC-
controles de proceso. | mediante las pe- mejora a los Operacion de
segundad de la mejoras que  |De gestidn. controles los controles de
informacion v del hayan sido imiplantados sequridad de la
ERISC. implantadaz a implantadas/ informacion v
los controles. Mimero de del ERISC.
acciones de
mejora definidas)
X100
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5224 Reglas del proceso

11 El Responsable del grupo de trabajo para la implantacion de la seguridad de la
informacion es el Responsable de este proceso.

12 Los servidores de la UTIC vy los Usuarios estan obligados a operar en un ambiente de
trabajo que garantice la confidencialidad, integridad v disponibilidad de la informacion, de
acuerdo a lo previsto en el presente Manual.

13 El Responsable de este proceso se debera asegurar de que las acciones y los productos
obtenidos de la ejecucion del presente proceso sean consecuentes con lo previsto en el
Acuerdo por el que se emiten las Disposiciones en Materia de Control Intemo v se expide
el Manual Administrativo de Aplicacion General en Materia de Control Intemo, en lo
relativo a la Administracién de Riesgos vy la Seguridad de la Informacion, y de que los
mismos se comuniquen al Coordinador de Control Intemo de la Insfitucion que se
designe conforme a lo establecido en dicho ordenamiento.

14 El Responsable de este proceso, con apoyo de |a totalidad de los Responsables de los
procesos de la UTIC, debera verificar que se implanten los controles que se definan en el
SGSl, en los proyectos, procesos v senvicios de TIC y de la UTIC a fin de garantizar la
seguridad de la informacion de la Institucidén. Asimismo, deberd constatar que se
conserve la evidencia de la implantacion de dichos controles.

hia
54.1.2

54.1.21 Descripcion de las actividades del proceso
OSGP-1

OsGP-2 Establecer Reglas de adaptacion

Descripcion

Factores El Responsable de este proceso podra:

criticos

1. Elaborar y someter a la autorizacion del Titular de la UTIC, Reglas de adaptacion que
permitan no obsendar uno o mas factores criticos de alguna actividad o, una o mas
actividades de un proceso, cuando tal adaptacidn responda a necesidades
especificas de la Institucion v no se afecte la consistencia y cohesion del proceso o
la interrelacion de éste con los demas procesos del “Marco rector de procesos”.

El Titular de la UTIC debera:

2

a)

b} En ningln caso los procesos de los grupos: DR, DCSI y AP seran objeto de
dichas Reglas.

c)
d)
J.ad.
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OSGP-3 a
OSGP-6
5.4122a
5.5.1.2
5.5.1.2.1 Descripcion de las actividades del proceso
APT-1a
APT-2
APT-3 Apoyar en la elaboracion del anteproyecto anual de presupuesto en materia de TIC
Descripcion
Factores El Responsable del seguimiento del presupuesto, con apoyo de los Responsables
criticos de los procesos de los grupos DR, DCSI, PR, AS, AAy OP, debera:
l.ab5. ..
55.1.2.2a
5.5.2.2
5.5.2.2.1 Descripcion de las actividades del proceso
ADTI-1 Establecer un programa para las contrataciones de TIC
Descripcion
Factores El Responsable de este proceso, con apoyo del Responsable del proceso APT-
criticos Administracion del presupuesto de TIC y de los Responsables de los procesos de
los grupos DR, DCSI, PR, AA 'y OP, debera:
1.a6. ...
ADTI-2 a
ADTI-3
5.5222a
5.6.2.2
5.6.2.2.1 Descripcion de las actividades del proceso
DSTI-1 Disefiar soluciones de servicio de TIC
Descripcion
Factores
criticos 1.a9. ..

10. Verificar que la solucién para el servicio de TIC que se hubiere seleccionado, cumpla
con los controles previstos en el proceso ASI- Administracion de la seguridad de la
informacion.

11.a15. ...

16. Integrar el Paquete de disefio del servicio de TIC, con la informacion obtenida en
los factores criticos anteriores. El Paquete de disefio del servicio de TIC es un

insumo para los grupos de procesos AD, TE, OS y OP.
17.
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DSTI-2 a
DSTI-3
DSTI-4 Administrar la disponibilidad de servicios de TIC
Descripcion
Factores El Responsable del disefio integral de los servicios de TIC, con apoyo del Grupo de
criticos trabajo de arquitectura tecnoldgica y de los Responsables de los procesos de los
grupos DCSI, OSy OP, debera:
l.a6. ...
DSTI-5 Administrar la continuidad de servicios de TIC
Descripcion
Factores El Responsable de disefio del servicio de TIC, con apoyo del Grupo de trabajo de
criticos arquitectura tecnolégica y de los Responsables de los procesos de los grupos
DCSI, OSy OP, debera:
1.
2.

a) Los resultados del Analisis de impacto al negocio y la estrategia de recuperacion
determinada en el proceso ASI- Administracion de la seguridad de la
informacion.

b)ae) ...

3.al3. ..

56.222a

5.8.4.2
5.8.4.2.1 Descripcion de las actividades del proceso

ACNF-1 a

ACNF-4
ACNF-5 Desarrollar y controlar los almacenes y librerias de configuraciones
Descripcion
Factores
criticos

l.a3. ..

4. Implantar controles para la seguridad de los repositorios sefialados, en congruencia
con lo establecido en el SGSI, previsto en el proceso ASI- Administracion de la
seguridad de la informacion.

5.84.22a
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5.9.2.2
5.9.2.2.1 Descripcion de las actividades del proceso
ANS-1 Definir y actualizar los acuerdos de niveles de servicio y operacionales
Descripcion
Factores
criticos 1a7
8. Comunicar a los Responsables de los procesos DSTI- Disefio de los servicios de TIC
y ADT- Administracion de los dominios tecnolégicos, los Acuerdos de nivel de
servicio SLA y los Acuerdos de nivel operacional OLA que se establezcan conforme
al previsto en esta actividad, para que los mismos sean considerados en la
elaboracién de los programas de continuidad y de contingencia, asi como al
Responsable del proceso ASI- Administracién de la seguridad de la informacion,
para su conocimiento.
ANS-2 a
ANS-4
5.9.2.22a
5.9.2.3
59.3a
5.9.34 Derogado
510 a
5.11.1.2
5.11.1.2.1 Descripcion de las actividades del proceso
AO-1 Establecer el Mecanismo de operacién de TIC
Descripcion
Factores
criticos

a)ag) ...

h) El manejo de excepciones, Eventos e Incidentes y cambios, asi como de
controles de seguridad conforme a los procesos ACMB- Administracion de
cambios, OMS- Operacién de la mesa de servicios y OPEC- Operacion de los
controles de seguridad de la informacion y del ERISC.
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AO-2 a
AO-3
5.11.1.22a
5.11.2.2
5.11.2.2.1 Descripcion de las actividades del proceso
AAF-1 Disefiar el centro de datos
Descripcion
Factores El Responsable del ambiente fisico, con apoyo de los Responsables de los
criticos procesos del Manual, debera:
l.a2. ..
AAF-2 Implementar controles de seguridad fisica en el centro de datos
Descripcion
Factores El Responsable del ambiente fisico, con apoyo del Responsable del proceso ASI-
criticos Administraciéon de la seguridad de la informacion, debera:
1.
a) Los riesgos de seguridad fisica identificados en el proceso ASI- Administracion
de la seguridad de la informacion.
b)ae) ...
2.
a)ad) ...
e) A proveedores o visitantes.
3.
a) Los riesgos por fendmenos naturales, identificados en el proceso ASI-
Administracién de la seguridad de la informacion.
b)ac) ...
4.
AAF-3
5.11.2.22a
5.11.3.2

5.11.3.2.1 Descripcion de las actividades del proceso
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MI-1 ...
MI-2 Mantener los recursos de infraestructura tecnolégica y su disponibilidad
Descripcion
Factores
criticos 1

2.
a)af) ...

g) Verificar que la instalacion de software se efectie de acuerdo con las
especificaciones del mismo y que cualquier desviacién sea identificada para
evaluar su impacto, asi como incluir la instalacion de las actualizaciones de
seguridad disponibles.

h)  Verificar que el software sea instalado con los privilegios minimos necesarios a
usuarios y administradores del software, asi como que se hayan aplicado las
recomendaciones de seguridad emitidas por el fabricante y por el SGSI para el
fortalecimiento de la seguridad del software instalado.

3.

4.  Aplicar los controles de mitigacion de riesgos establecidos en el proceso ASI-
Administracion de la seguridad de la informacion, relativos a componentes de
infraestructura.

5.a7. ..

MI-3
5.11.3.2.2a
5.12

TRANSITORIOS
Primero.- El presente Acuerdo entrara en vigor el dia 2 de enero de 2012.

Segundo.- En la fecha de entrada en vigor del presente Acuerdo, las dependencias y entidades deberan
comunicar al Centro los datos de los servidores publicos designados como responsables de la seguridad de la
informacién y de los enlaces responsables a los que se refiere el articulo Sexto Ter del presente

ordenamiento.
Sufragio Efectivo. No Reeleccién.

México, Distrito Federal, a los veinticinco dias del mes de noviembre de dos mil once.- El Secretario de
Gobernacién, Alejandro Alfonso Poiré Romero.- Rubrica.- El Secretario de la Funcién Publica, Salvador

Vega Casillas.- Rubrica.



